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OMOWIENIE

Komunikacja w sektorze bezpieczenstwa publicznego stale sie zmienia. Na skutek dostepu do danych w czasie
rzeczywistym, zaangazowania spotecznosci i interakcji spotecznych, migracji do sieci szerokopasmowych oraz
wyzwan zwigzanych z wprowadzaniem i zarzgdzaniem nowymi narzedziami i technologiami.

Badanie pokazuje, w jaki sposob te cztery kluczowe czynniki wptywajg na instytucje, niezaleznie od ich wielkosci.
Atakze na to, w jaki sposdb zmiana jest napedzana przez szybkie strumienie danych oraz konieczno$¢ komunikaci
pomiedzy réznymi sieciami i urzgdzeniami, m.in. radiotelefonami, smartfonami i tabletami.
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CZYN N | K 1 . SZYBKIE STRUMIENIE DANYCH W CZASIE RZECZYWISTYM

Mozliwos¢ uzyskania dostepu do danych w czasie rzeczywistym ma zasadnicze znaczenie i jest jednym z najwazniejszych czynnikéw zidentyfikowanych w badaniu.
Az 77% ankietowanych stwierdzito, ze natychmiastowy dostep do wiarygodnych informacii jest dla nich kluczowy lub bardzo wazny podczas pracy w terenie.
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Przy coraz wigkszej ilosci danych zalewajacych dyspozytornie i centra dowodzenia kluczowym wyzwaniem jest zidentyfikowanie istotnych informacii i przeksztatcenie
ich w wiedze nadajaca sie do wykorzystania. Ponad 60% oczekuje ukierunkowanych danych w czasie rzeczywistym, dostepnych w trakcie zdarzenia i pomocnych w
planowaniu i realizacji skutecznej, bezpiecznej interwencj.
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Dlaczego szybkie strumienie danych w czasie rzeczywistym sg takie wazne? Poniewaz umozliwiajg one ankietowanym szybkie otrzymanie informacji potrzebnych do
podzielenia sie wymagang wiedzg ze wspotpracownikami i lokalnymi placéwkami w danej okolicy. Badanie wykazato, jak wazna jest mozliwo$¢ komunikowania sie
pomigdzy réznymi sieciami i urzgdzeniami — od radiotelefondw i laptopéw po telefony komérkowe i modemy.
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Gdy naptywajg dane w czasie rzeczywistym, wszystko jest optymalizowane w celu zapewnienia jak najlepszych wynikow. Blizsza wspoipraca i wspétdzielona
tacznosc sg obecnie wazniejsze niz kiedykolwiek przedtem w celu zapewnienia mozliwosci interoperacyjnosci i koordynacji réznych pracownikéw z réznych stuzb
bezpieczenstwa publicznego, ktdrzy korzystajg z réznorodnych urzadzen.

CZYNNIK 2. zAANGAZOWANIE SPOLECZNOSCI | INTERAKCJE SPOLECZNE

Powszechne wykorzystanie mediéw spotecznosciowych w codziennym zyciu otwiera nowe mozliwosci w dziedzinie bezpieczenstwa publicznego. Coraz wiecej
postronnych $wiadkow nagrywa zdarzenia przy uzyciu urzadzen mobilnych i udostepnia je za posrednictwem mediow spoteczno$ciowych na stronach takich jak
Facebook i Twitter. W konsekwencji powstaje bezcenny rejestr zdarzen, ktory wiasciwe stuzby moga wykorzysta¢ do zapobiegania przestepstwom, wykrywania
sprawcOw oraz rozwigzywania innych problemow.

Wyniki badania pokazuja, ze media spotecznosciowe sg powszechnie uznane w sektorze bezpieczenstwa publicznego. Niemal trzy czwarte uczestnikow badania
wykorzystuje je do nadawania wiadomo$ci, a ponad potowa do odbierania informacji i monitorowania zdarzen w trakcie ich trwania.
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Media spoteczno$ciowe staty sie nieodzowng platformg do budowania zaangazowania spotecznosci i interakcji spotecznych. Promujg one otwarte rozmowy z
osobami prywatnymi i wspomagajg wlasciwe zgtaszanie zdarzen. Badanie pokazuje, Ze niemal potowa centrow powiadamiania ratunkowego jest obecnie w stanie
przyjmowac wiadomosci tekstowe, zdjecia i dane z medidw spotecznosciowych w takiej czy innej formie od osob prywatnych, a jedna trzecia moze przyjmowaé
materiaty wideo. Jest to pozytywne zjawisko, podkreslajace mozliwosci, jakimi dysponujg centra powiadamiania w zakresie poszerzania sposobéw otrzymywania

danych od osob prywatnych.
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CZYNNIK 3 ROZWOJ RADIOTELEFONOW CYFROWYCH | SIECI

SZEROKOPASMOWYCH

Ankietowani z sektora bezpieczenstwa publicznego polegajg na komunikacji, a przejscie na sieci szerokopasmowe jest postrzegane jako kluczowy cel. Badanie
pokazuje, ze ponad 60% ankietowanych juz korzysta z cyfrowej sieci LMR (TETRA, P25, DMR) lub rozwaza przej$cie na technologie cyfrowa w ciggu najblizszych
trzech lat.
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Niektdre instytucje przechodzg z analogowych systeméw radiowych na cyfrowe naziemne systemy mobilne, np. TETRA, i wprowadzajg systemy szerokopasmowe,

jak np. LTE. Wiekszos¢ korzysta z potgczenia obu technologii, instalujac paralelne systemy LTE, ktdre pracujg rownolegle do istniejgcych, nowych lub
modernizowanych rozwigzan LMR.
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Aby jak najlepiej wykorzysta¢ coraz bardziej dostepne, bogate informacje cyfrowe, niektdre stuzby bezpieczenstwa publicznego beda korzystac z kilku sieci. Badanie
pokazuje kontynuacije inwestycji w LMR, czesto w potgczeniu z planami w zakresie LTE. Tylko niewielka liczba organizacji zaprzestata inwestowania lub zredukowata
inwestycje w LMR.
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Ma to sens. Sieci LMR sg zawsze dostepnym standardem dla tgcznosci gtosowej o kluczowym znaczeniu i najwazniejszych aplikacji danych. LTE stanowi dopetnienie
tych sieci, wzbogacajac je 0 mozliwos¢ szybkiego dostepu i transmisji danych szerokopasmowych. Organizacje planujg z wyprzedzeniem, aby zapewni¢ wspétprace
tych technologii w celu zwigkszenia wydajno$ci operacyjnej i bezpieczenstwa.

Rzecz jasna, przy przechodzeniu na szerokopasmowg sie¢ bezpieczenstwa publicznego pojawiajg sie wyzwania, ktorym trzeba stawic czota. Prawie jedna trzecia
ankietowanych jest ograniczona budzetem, 27% martwi sie 0 postrzeganie niezawodnosci lub dostepnosci sieci, 18% obawia sie stabego zasiegu regionalnego, a
16% — braku wspdlnych standardéw.



WHITE PAPER . ,
WYNIKI BADANIA BRANZY BEZPIECZENSTWA PUBLICZNEGO

CZYNNIK 4. zarzADZANIE NARZEDZAMI | TECHNOLOGIA

Podczas gdy stuzby bezpieczenstwa publicznego podejmujg wyzwanie zarzgdzania nowymi narzedziami i technologiami, w chwili obecnej nie znajg
wszystkich odpowiedzi. Badanie pokazuie, jak szerokie rozpowszechnienie smartfondw, ciagte bariery dla przyjecia technologii wideo oraz brak zrozumienia
cyberbezpieczenstwa grozg ograniczeniem skuteczno$ci rozwigzan w zakresie nowych technologii.

Efekt smartfona jest caly czas aktualng kwestig. Uzytkownicy z sektora bezpieczenstwa publicznego oczekujg takiej samej funkcjonalnosci od narzedzi uzywanych w
pracy, jak w przypadku urzadzen, z ktérych korzystajq prywatnie. Ponad 40% ankietowanych uzywa wiasnych smartfonéw na stuzbie, a tylko 26% instytucji zwraca
im koszty. Wiele organizacji nadal zaopatruje swoich pracownikéw w smartfony, pomimo potencjalnych zagrozen bezpieczenstwa, probleméw z trwatoscig oraz braku
dedykowanych funkcji bezpieczenstwa.
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Technologia wideo to kolejna niewykorzystana szansa. Pozwala ona $ledzi¢ sekwencje zdarzen, pomaga wykrywac sprawcow zdarzen i chroni ankietowanych
przed fatszywymi oskarzeniami. Mniej niz potowa ankietowanych korzysta z rozwigzan wideo; gtéwnie sg to state systemy nadzoru i kamery w pojazdach. Co
jeszcze bardziej zaskakujace, zaledwie 15% organizacji uzywa oprogramowania do analizy wideo, co sugeruje, ze powszechna jest analiza manualna. Ograniczenia
budzetowe wydajg sie by¢ najpowazniejszg barierg dla przyjecia technologii wideo. 44% ankietowanych wymienia ogdlne koszty administracyjne oraz koszty
zarzadzania duzymi iloSciami danych jako gtowne powody niezainstalowania systeméw wideo.
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Badanie pokazuje, ze stuzby korzystajg z catego szeregu narzedzi do walki z zagrozeniami w dziedzinie cyberbezpieczenstwa dotyczacymi posiadanych sieci i
urzadzen. Skanery i zapory sieciowe przeciw wirusom i ztosliwemu oprogramowaniu sg najpopularniejszymi narzedziami, stosowanymi odpowiednio przez 77% i 72%
ankietowanych. Jednak - co zaskakujace — 22% ankietowanych nie wiedziato, z jakich narzedzi korzysta, lub nie korzystato z zadnych narzedzi tego typu.

Nie ulega watpliwosci, ze nowe narzedzia i technologie wymagaja zarzadzania. Przej$cie na nowsze systemy cyfrowe wigze sie z koniecznoscig dysponowania
bardziej zaawansowanymi umiejetnosciami IT, odpowiednimi do zarzgdzania ztozonymi sieciami i nieustannymi zagrozeniami w dziedzinie cyberbezpieczenstwa.
Badanie pozwolito zidentyfikowac trzy kluczowe obszary wymagajgce wsparcia.
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SERWISEM AUDYTAMI OPROGRAMOWANIA

Ponadto 31% ankietowanych wskazato na potrzebe wsparcia w szeregu innych dziedzin, m.in. zarzadzaniu operacjami sieciowymi, zarzadzaniu operacjami
radiowymi i konserwacii radiotelefon6w.

Przy wiekszej liczbie sieci, platformach nowych technologii oraz koniecznosci cigglych aktualizacji organizacje bedg w coraz wigkszym stopniu siega¢ po zewnetrzne
ustugi zarzadzania $wiadczone przez ekspertow ds. sieci. Zarzadzanie systemem bedzie miato zasadnicze znaczenie dla zapobiegania nieprzewidzianym problemom
mogacym mie¢ wplyw na dostepnosc i funkcjonalno$¢ sieci o kluczowym znaczeniu.
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UCZESTNICTWO W BADANIU

Coroczne badanie firmy Motorola zapewnia wglad w trendy w zakresie technologii w sektorze bezpieczenstwa publicznego. Badanie to zostato przeprowadzone pod
koniec 2015 roku i odzwierciedla informacje uzyskane od ponad 100 profesjonalistow z branzy bezpieczenstwa publicznego w Europie i Afryce w calym przekroju
instytucji réznej wielkosci. Badanie dla Europy i Afryki zostato przeprowadzone po raz pierwszy. Bazuje ono na podobnym badaniu przeprowadzanym w Ameryce
Pdtnocnej juz po raz pigty.

Sposrod ankietowanych 36% instytucji zatrudnia mniej niz 50 pracownikéw, 17% — od 51 do 100, 6% — od 101 do 250, 9% - od 251 do 750 i 32% — ponad 750.

Uczestnikow badania stanowili rézni funkcjonariusze stuzb bezpieczenstwa publicznego, w tym policji, strazy pozarnej, ratownictwa medycznego, obrony cywilnej
oraz wydziatéw administracji rzadowej.

Uwagi

1 - Wszystkie wartosci procentowe zostaty zaokraglone do najblizszego petnego procentu.

Wiecej informacji na temat planowania i wdrozenia zintegrowanego podejscia komunikacyjnego w zgodzie z
trendami udzieli lokalny przedstawiciel firmy Motorola. Zapraszamy takze na strone www.motorolasolutions.com
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