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ZAGROZENIAMICYBERNETYCZNYMI

WIELOASPEKTOWE PODEJSCIE DO KWESTII ]
CYBERBEZPIECZENSTWA W CELU OCHRONY DZIALALNOSCI
ORGANIZACJI
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ATAKI CYBERNETYCZNE INFILTRUJA
SEKTORY INFRASTRUKTURY O KLUCZOWYM
ZNACZENIU

Sektory publicznej i komercyjnej infrastruktury o kluczowym znaczeniu takie jak energetyka, tagczno i ratownictwo staty

sie podstawowym celem cyberprzestepcow. Jak pokazuje ankieta instytutu Aspen, przeprowadzona z udziatem 625
kierownikéw dziatéw IT odpowiedzialnych za infrastrukture o znaczeniu kluczowym na catym Swiecie, w opinii 72% takich
respondentow skala atakow cybernetycznych jest coraz wigksza. W ostatnim roku prawie 9 na 10 z nich miato do czynienia
z przynajmniej jednym przypadkiem naruszenia bezpieczenstwa. Blisko potowa spodziewa sig, ze w ciggu najblizszych trzech
lat dojdzie do ataku cybernetycznego, ktéry moze pociggngza sobg ofiary Smiertelne?.

Dla organizacji odpowiedzialnej za zarzgdzanie systemami infrastruktury o kluczowym znaczeniu ochrona wiasnego
systemu przed cyberatakami jest kwestig pierwszorzedng. Ataki cybernetyczne nadchodzg ze wszystkich stron i stajg sie
codziennoscig — ich zrodtem moze by¢ zarbwno pracownik nieswiadomie podtaczajgcy do laptopa pamie¢ USB z wirusem,
ktory infekuje cata siec, jak i zorganizowane grupy cyberprzestepcow, ktdrych dziatania wymierzone w infrastrukture o
kluczowym znaczeniu prowadza do paralizu catego miasta badz kraju.

Wykorzystanie umiejetnosci i narzedzi specjalistow od cyberbezpieczenstwa moze zapewni¢ Panstwa organizacji stabilne,
systematyczne podejscie do kwestii odpornosci cybernetyczne;.
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GLOWNYMI CELAMI ATAKOW JEST
SZESNASCIE BRANZ

Departament Bezpieczenstwa Krajowego Standéw Zjednoczonych (Department of Homeland Security — DHS) sporzadzit
wykaz 16 sektoréw krajowej infrastruktury o kluczowym znaczeniu (National Critical Infrastructure — NCI)?, ktére w
przypadku ingerencji cybernetycznej mogtyby mie¢ wptyw na stabilnos¢ kraju i zycie codziennie mieszkancow. Znaczenie
ochrony takich systeméw przed zagrozeniami cybernetycznymi i potencjalnymi atakami nalezy do gtownych zadan kadry
zarzgdzajacej odpowiedzialnej za ich funkcjonalnosc.
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W CIAGU OSTATNIEGO ROKU PRAWIE 9 NA 10
RESPONDENTOW MIALO DO CZYNIENIA Z PRZYNAJMNIEJ
JEDNYM PRZYPADKIEM NARUSZENIA BEZPIECZENSTWA

SYSTEMOW W SWOJEJ ORGANIZACJI2
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SYSTEMATYGZNE PODEJSCIE DO
BEZPIECZENSTWA CYBERNETYCZNEGO
PROFESJONALNE UStUGI MOTOROLA
SOLUTIONS

Okreslenie i wdrozenie strategii w zakresie cyberbezpieczenstwa wigze sie z wieloma czynnikami. Jako organizacja
zarzadzajgca infrastrukturg o kluczowym znaczeniu muszag Panstwo znac i stosowac branzowe normy cyberbezpieczenstwa
oraz ramy kontroli ryzyka wtasciwe dla wtasnego sektora. Dodatkowg komplikacjg przy zapewnieniu odpornosci
cybernetycznej jest koniecznos¢ biezgcego sledzenia dynamicznie ewoluujgcego charakteru zagrozen cybernetycznych i
stabych punktéw sieci. Wczorajsze srodki bezpieczenstwa mogg okazac sie nieskuteczne wobec ataku cybernetycznego,
ktory nastgpi jutro.

CERTYFIKOWANI, WYSZKOLENI EKSPERCI ZE ZNAJOMOSCIA AKTUALNYCH
TRENDOW

Eksperci z firmy Motorola na biezgco zapoznajg sie z nieustannie ewoluujgcymi globalnymi ramami i standardami
cyberbezpieczenstwa. Niezaleznie od tego, czy w gre wchodzi DISA STIG, NERC, NIST 800-53, 1ISO27001, CES, CIS, czy
inna norma, Motorola jest gotowa do podjecia wspdtpracy z Panstwa organizacjg w celu wspdlnego opracowania planu
zapewnienia odpowiedniego poziomu zgodnosci. Choc jest to wazny etap, nasze kompleksowe podejscie na nim sie

nie konczy. Scisle wspétdziatamy z Klientem w celu poznania stanu jego ryzyka, opracowania planu zabezpieczenia jego
integralnosci operacyjnej w ujeciu priorytetowym, a takze okreslenia odpowiednich narzedzi i ustug koniecznych do eliminacii
wystepujgcych zagrozen i stabych punktow.

RAMY CYBERBEZPIECZENSTWA SYSTEMATYCZNA ANALIZA | PLAN

| D ENTYH KACJ A Przeprowadzenie szczegotowej analizy ryzyka

OCENA RYZYKA Wykrycie potencjalnych stabych punktow

Opracowanie polityk i procedur

Wdrozenie odpowiedniego mechanizmu kontroli
dostepu i audytu

OCH RO NA OPRACOWANIE

ZABEZPIECZEN

Staty monitoring w trybie catodobowym przez 365
WYKRYWANIE e g Y wmP

WCZESNE UJAWNIENIE Umozliwienie czynnosci audytowych

REAGOWANIE Przyjecie stabilnego planu reakcji

. Korelacja, analiza, selekcja i reakcja na wykryte
PODJECIE DZIALAN zdarzenia

DZIALANIA

Wdrozenie planu awaryjnego

ODTWO RZEN'OWE Wprowadzenie ulepszen w celu zapobiezenia

PRZYWROCENIE atakom w przysziosci
FUNKCJONALNOSCI
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CZY PANSTWA ORGANIZACJA JEST
PRZYGOTOWANA NA CYBERATAKI?

5 ETAPOW OCHRONY INFRASTRUKTURY 0
KLUCZOWYM ZNACZENIUSTRATEGIQUE

ETAPE 1

Ocena srodowiska przez zewnetrznych
ekspertow ds. bezpieczenstwa posiadajgcych
kompleksowa wiedze na temat cybernetycznych
i fizycznych stabych punktéw systemu
bezpieczenstwa i zagrozen.

ETAPE 2

Opracowanie stabilnego planu zarzadzania
ogotem ryzyka i eliminacji wykrytych stabych
punktow.

ETAPE 3

Aktywne monitorowanie systemu pod kgtem
potencjalnych zagrozen w trybie catodobowym
przez 365 dni w roku.

ETAPE 4

Maksymalizacja ciggtosci dziatalnosci operacyjne;
poprzez wprowadzenie poprawek w systemach

i aktualizacje elementéw oprogramowania
odpowiedzialnych za bezpieczenstwo.

ETAPE 5
Stata weryfikacja planéw cyberbezpieczenstwa w
celu eliminacji pojawiajgcych sie zagrozen.
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RESPONDENTOW UWAZA
CYBERATAKI ZA JEDNO Z

TRZECH GLOWNYCH

ZAGROZEN

DLA DZISIEJSZYCH
ORGANIZACJI, A

JEDYNIE 38% DEKLARUJE PRZY-
GOTOWANIE NA TAKI ATAK*



AKTYWNY MONITORING
DLA ZAPEWNIENIA STALEJ OCENY
ZAGROZEN

Cyberprzestepcy nie pracujg ,,od-do”. Nie wystarczy po prostu zabarykadowac sieci przy pomocy zaawansowanych firewalli,
oprogramowania anti-malware, algorytmoéw szyfrujgcych i skomplikowanych mechanizmow kontroli dostepu. Konieczny jest
staty monitoring systemu w trybie catodobowym przez 365 dni w roku, obejmujgcy wyszukiwanie nietypowych czynnosci,
anomalii ruchu, podejrzanych przypadkdéw logowania, zbyt wysokiej liczby prob nieudanego logowania itp. Sam monitoring
to jednak za mato. Wymagana jest rowniez analiza trendéw systemowych, aby umozliwi¢ diagnostyke potencjalnych
incydentéw cybernetycznych w czasie rzeczywistym. Wedtug danych amerykanskiego Centrum Badan Strategicznych

i Miedzynarodowych (Center for Strategic and International Studies — CSIS) w 85% przypadkdw wykrycie naruszenia
bezpieczenstwa trwa kilka miesiecy — Srednio piec®.

Oferowana przez firme Motorola ustuga monitoringu bezpieczenstwa zapewnia kompleksowg metodyke zdalnego
monitorowania systemu Klienta pod katem ztosliwych atakow z wektorow zewnetrznych i wewnetrznych. W przypadku
podejrzenia potencjalnego ataku nasi doswiadczeni i wysoko wykwalifikowani eksperci podejmujg zdecydowane srodki zaradcze.

DWA PODEJSCIA W ZAKRESIE OCHRONY SIECI

MONITORING ZDALNY MONITORING NA MIEJSCU
Dedykowani analitycy ds. cyberbezpieczenstwa w naszym Monitorowanie sieci przy pomocy narzedzi dostarczonych przez firme
Security Operations Center (SOC) prowadza monitoring Motorola Solutions.

sieci Klienta w trybie catodobowym przez 365 dni w roku,
podejmujac w razie potrzeby dziatania naprawcze.

* Monitorowanie systemu Klienta przy pomocy
najnowszych narzedzi analitycznych

* Indywidualny zestaw narzedzi umozliwiajgcy monitorowanie
systemu w ramach wyodrebnionego srodowiska sieci Klienta

* Regularnie aktualizowane pulpity z niezbednymi informacjami
umozliwiajgcymi zespotowi Klienta identyfikacje istotnych

* Miedzysystemowa korelacja zdarzen i pozyskiwanie zdarzen z zakresu bezpieczenstwa i podejmowanie stosownych

informacji koniecznych do kompleksowej reakcji dziatan — w tym przeglad stanu systemu z poziomu strony
e |dentyfikacja, analiza i rozwigzywanie potencjalnych startowej
incydentow cybernetycznych » Catodobowy dostep do zespotu certyfikowanych ekspertow

ds. bezpieczenstwa w firmie Motorola Solutions

SPRAWNE | SKUTECZNE SECURE OPERATIONS CENTER

Wykwalifikowani analitycy z Motorola Security Operations Center pracujg przez catg dobe, chroniac sie¢ Klienta przed
zblizajgcymi sie zagrozeniami w obszarze cyberbezpieczenstwa przy zastosowaniu tréjaspektowego podejscia: monitoringu
w czasie rzeczywistym, aktywnej analityki i zdecydowanych dziatan w przypadku wykrycia incydentu. W razie identyfikacji
potencjalnego zagrozenia wdrazamy dziatania zmniejszajgce zagrozenie i informujemy o nim organizacje Klienta.
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PRZETESTOWANE AKTUALIZACJE Z
ZAKRESU BEZPIECZENSTWA ZAPEWNIAJA
CIAGLOSC DZIALANIA SYSTEMU

Obecne systemy do radiokomunikacji ruchomej lgdowej o0 znaczeniu kluczowym oparte na protokole IP korzystajg z
réznorodnego oprogramowania firm trzecich, poczynajgc od programdw antywirusowych, po produkty Microsoft®. Kazdy
taki program ma inny harmonogram aktualizacji. W przypadku ASTRO® 25 regularne uzupetnianie systemu o najnowsze
aktualizacje oprogramowania ma kluczowe znaczenie dla jego ochrony w kontekscie znanych stabych punktow i
potencjalnych atakéw cybernetycznych.

Aby unikng¢ powaznych szkdd, przed dodaniem takich aktualizacji zabezpieczen do systemu konieczne jest ich
przetestowanie. Pomoc przy walidacji aktualizacji zabezpieczen zapewnia zespot certyfikowanych ekspertow ds.
bezpieczenstwa firmy Motorola, co zmniejsza naktady pracy obcigzajgce personel Klienta. Wszystkie aktualizacje
zabezpieczen zostajg wczesniej przetestowane w naszym dedykowanym laboratorium testowym, aby wyeliminowac
wszelkie ewentualne problemy w momencie instalacji oprogramowania w systemie Klienta. Zweryfikowane aktualizacje moga
nastepnie zostac¢ zainstalowane przez firme Motorola lub pobrane i zainstalowane przez personel IT Klienta.

OPCJA DOSTAWY ODPOWIADAJACA POTRZEBOM ORGANIZACJI KLIENTA

ZDALNA AKTUALIZACJA OPROGRAMOWANIA
ODPOWIEDZIALNEGO ZA BEZPIECZENSTWO

Serwisanci firmy Motorola Solutions instalujg w systemie poprawki
oprogramowania odpowiedzialnego za bezpieczenstwo: wszystkie
poprawki zostajg zweryfikowane pod kgtem optymalnego

funkcjonowania, zbadana zostaje wydajnos¢ systemu o znaczeniu
kluczowym, sporzgdzone zostajg raporty na temat stanu systemu.

POBRANIE POPRAWEK PRZEZ KLIENTA

Po zatwierdzeniu poprawek przez zespdt certyfikowanych
ekspertow ds. bezpieczenstwa z firmy Motorola Solutions
personel techniczny Klienta moze pobra¢ najnowsze aktualizacje z
bezpiecznej strony sieci Extranet i zainstalowa¢ oprogramowanie.

ATAKOW DOTYCZY StABYCH PUNKTOW, KTORE
06  MOZNA BYLO WYELIMINOWAC PRZY POMOCY
DOSTEPNYCH POPRAWEK®

Coobbooat : -
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MOTOROLA SOLUTIONS ZNA POTRZEBY
INFRASTRUKTURY 0 KLUCZOWYM ZNACZENIU
ORAZ ROLE, JAKA ODGRYWA ONA W ZAPEWNIANIU
SPOLECZENSTWU BEZPIECZENSTWA

Przypadki naruszania bezpieczenstwa przez ataki cybernetyczne staty sie codziennoscia. Rolg kazdej organizaciji jest
przygotowanie sie na nie. Ochrone wtasnych systemdw przed ingerencjg cybernetyczng warto powierzy¢ liderowi

w dziedzinie systemodw tacznosci o kluczowym znaczeniu, jakim jest firma Motorola Solutions. Nasi eksperci ds.
cyberbezpieczenstwa to wykwalifikowani profesjonalisci w swojej dziedzinie, przygotowani do wspoétdziatania z
organizacja Klienta w celu zagwarantowania jej poziomu ustug dajgcego pewnos¢ wiasciwej identyfikacji zagrozen
cybernetycznych i zarzgdzania nimi. Wiecej informaciji o naszych ustugach dla cyberbezpieczenstwa mozna uzyskac
od przedstawiciela firmy Motorola Solutions.

ZRODLA:
1. Raport OAS Trends Micro na temat cyberbezpieczenstwa i infrastruktury o znaczeniu
kluczowym w Amerykach za rok 2015
2. Raport na temat gotowosci infrastruktury o znaczeniu kluczowym za rok 2015, The Aspen Institute
3. www.dhs.gov/critical-infrastructure-sectors
4. Raport ISACA na temat globalnego stanu cyberbezpieczenstwa za rok 2015
5. www.csis.org/files/publication/130212_Lewis_RaisingBarCybersecurity.pdf

Szczegotowe informacje na temat ustug dla cyberbezpieczenstwa mozna
uzyskac od przedstawiciela firmy Motorola Solutions, a takze na stronie
motorolasolutions.com/cybersecurity
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