A ALIANCA CONTRA AMEACA A SEGURANCA
PUBLICA: UMA INICIATIVA DE COMPARTILHAMENTO
DE AMEACAS CIBERNETICAS

As organizagoes de seguranca publica precisam de recursos dedicados de compartilhamento de informacdes e de
inteligéncia para proteger contra ameacas cibernéticas que estao crescendo em escala e complexidade. Para fornecer
a vocés o0 conhecimento necessario para se defenderem dos ataques, a Motorola Solutions criou a Public Safety Threat
Alliance (PSTA) [Alianca Contra a Ameaca a Seguranca Puablica], uma organizagao de anélise e compartilhamento de
informacdes sobre ameacas cibernéticas (ISAQ).
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Our vision is to create a world-class hub that fills the void that public safety agencies experience to CONCENTRADA
better arm them against the threats we see every day. Inteligéncia contra Ameacas e

. o . . compartilhamento de informagdes
By collecting and sharing input about ransomware attacks, indicators of compromise and other

activity, we can provide actionable intelligence that will better inform our customers and the public
safety sector at large on how to defend against them. %%

OUR SHARED MISSION _ENGAJADOS
Reduzir a carga de seguranca

The PSTA serves as a cyber threat intelligence sharing, collaboration and information hub for the cibernética sobre as agéncias

evolving cyber security challenges faced by the global public safety community. The PSTA strives

to improve the cyber security posture, defense and resilience of our members. S —

We collaborate with trusted partners to collect and analyze cyber threat information to protect /GD?

public safety organizations and the communities they serve. The PSTA is recognized by the

Cybersecurity and Infrastructure Security Agency (CISA) as an official ISAQ. CAPAZES

Solugdes proativas de defesa
para a seguranca publica
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LIDERANCA DE CONFIANCA PARA COLETAR

E COMPARTILHAR INTELIGENCIA

0 papel da Motorola Solutions como lider em comunicagdes de
missao critica e seguranca cibernética para 6rgdos de seguranca
publica nos d4 uma visao excepcional das ameagas cibernéticas que
eles enfrentam.

A PSTA coleta informacdes sobre ameagas cibernéticas das autorida-
des policiais, do setor privado e de outras fontes, e as reline em um
quadro coerente de ameacas para os membros da PSTA, fornecendo
inteligéncia aciondvel focada na seguranca pablica. Nossos objetivos
incluem:

* Centralizagdo das informages de membros, parceiros de confianga
e Servigos de Seguranca Cibernética da Motorola Solutions;
Fornecimento de inteligéncia contra ameacas e solugdes proativas
de defesa; e

o Redugdo da carga de seguranga cibernética sobre as organizagdes
de seguranca publica para que elas possam se concentrar em sua
missdo de proteger a vida, a salde e a propriedade de seus
constituintes.
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UMA ABORDAGEM COMPARTILHADA PARA
REDUZIR 0 RISCO DE ATAQUES CIBERNETICOS

As ameacas cibernéticas as organizagdes de Seguranca Publica estdo
aumentando em escopo, escala e complexidade, mas a maioria das agéncias
necessita de um quadro abrangente dessas ameagas.

A PSTA aproveita uma abordagem colaborativa de inteligéncia contra
ameacas e suporta o alcance global dos servigos de seguranca cibernética
da Motorola Solutions, para aumentar a visibilidade dessas ameacas a
seguranca publica e melhorar a postura de seguranca cibernética de toda a
comunidade. Os beneficios para os membros incluem:

* Inteligéncia aciondvel de multiplas fontes, incluindo relatorios de
membros.

e Uma ampla gama de informag@es e recursos de seguranca cibernética,
incluindo uma Troca de Inteligéncia contra Ameagas para comunicagoes
seguras, relatérios instantaneos para noticias de Gltima hora e ameagas
de Dia Zero, boletins informativos e webinars.

¢ N3o h4 custo para as entidades de seguranca publica aderirem a PSTA,
e 0s ndo clientes sao convidados a aderir. O compartilhamento de
informacdes € opcional, mas encorajado.

Para obter mais informagdes, visite: motorolasolutions.com/psta
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