0 MOTOTRBO™ lon ajuda vocé a ficar protegido contra ameacas cibernéticas. Uma abordagem
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de defesa em profundidade fornece varias camadas de seguranca para ajudar a impedir 0 acesso
ndo autorizado a dispositivos e atividades maliciosas, e para proteger seus dados criticos. Com o

mais alto nivel de seguranga de dispositivo e rede, combinado com monitoramento de ameacas
em tempo real, o lon permite que vocé use dados e aplicativos Android com confianga - mesmo

em redes plblicas.

0 MOTOTRBO ION AJUDA A EVITAR QUE O CODIGO HOSTIL EXECUTE
NO DISPOSITIVO E QUE 0S USUARIOS NAO AUTORIZADOS OBTENHAM ACESSO.

Um TEE fornece seguranga ponta a ponta,
implementando a tecnologia TrustZone da ARM
e lida com funcdes e servigos essenciais. Ele
roda no mesmo processador do sistema
operacional Android, mas esté completamente
isolado do resto do sistema. Este isolamento
garante que os dados criticos sejam
armazenados, processados e protegidos em um
ambiente seguro.

Um processo de inicializagdo segura verifica a
integridade do firmware e do software. Com a
inicializagdo segura, cada estagio do processo
de inicializagdo é assinado criptograficamente
com chaves aprovadas, o que evita ataques
maliciosos e atualizacdes de software nao
autorizadas, proporcionando um langamento de
sistema operacional seguro e protegido.
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0 Android Keystore impede o uso nao autorizado
de chaves criptograficas. Além disso, 0s

aplicativos devem especificar os usos autorizados

de suas chaves e aplicar essas restrigoes fora
dos processos dos aplicativos, fornecendo mais
restricdes sobre como e quando as chaves sao
usadas.

Mecanismaos de autenticagdo de fator dnico e
multifatorial sdo suportados no MOTOTRBO lon -
de PIN simples a outros fatores de autenticagao,
como senha, padrdo, etc.

Os usuérios vélidos terdo acesso apenas aos
dados, aplicativos e servigos para 0s quais 0S
usudrios estdo autorizados.
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Todos os sistemas e dispositivos MOTOTRBO
aderem estritamente a estrutura de seguranca
cibernética do NIST.

As préaticas de seguranga do NIST sdo baseadas
em monitoramento continuo, diagnéstico, opgoes
de mitigacdo e remediagdo. Usamos uma
abordagem baseada em risco em todo 0 nosso
ciclo de vida de desenvolvimento, implementagao
e suporte operacional de produtos. Nossos
controles baseados em protegao e resposta sao
desenvolvidos em consulta com especialistas,
processos e tecnologias lideres do setor.
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SEGURANCA DE APLICATIVOS PARA
EVITAR ATIVIDADE MALICIOSA

0 MOTOTRBO ION PERMITE UMA OPERAGAQ SEGURA, AJUDANDO

A EVITAR MALWARE, PHISHING E OUTRAS ATIVIDADES MALICIOSAS.

GERENCIAMENTO DE DISPOSITIVOS
MOVEIS E GOOGLE PLAY GERENCIADO

As politicas de seguranca do dispositivo,
incluindo gerenciamento de aplicativos, sao
melhor implementadas usando uma solugdo de
gerenciamento de dispositivos méveis (MDM). Os
administradores de Tl, que normalmente sao
responsaveis pela configuracdo e gerenciamento
desses dispositivos, podem usar um MDM para
definir e definir politicas para o uso de
aplicativos, criando uma estrutura de
gerenciamento de aplicativos segura e
personalizada para suas necessidades
especfficas.

A chave para esta implementagao é o Android
Enterprise e a estrutura Managed Google Play,
que fornece APIs para fornecedores de MDM
para gerenciar aplicativos em dispositivos
Android. Isso se aplica a aplicativos publicos
disponiveis na Google Play Store e aplicativos
privados desenvolvidos para uso corporativo.

Por meio de MDMs, os administradores
de Tl podem:

e Distribuir aplicativos aprovados remotamente
por meio da Managed Google Play Store e
bloquear aplicativos maliciosos ou remover
aplicativos

e Definir e habilitar/desabilitar o acesso ao
aplicativo para usudrios, dependendo de seu
perfil

e Configurar notificagdes em tempo real sobre o
uso do dispositivo para monitorar atividades
maliciosas ou ndao conformidade com as
politicas de seguranca
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PROTECAO DO GOOGLE PLAY

0 Google Play Protect & um poderoso servigo de
deteccdo de ameacgas integrado a Google Play
Store, que verifica ativamente 24 horas por dia, 7
dias por semana, em busca de aplicativos
prejudiciais e protege os dispositivos, seus dados
e aplicativos contra malware. Os usuarios sao
notificados apds a deteccdo de aplicativos que
contém malware. O Google Play Protect também
pode remover ou desativar aplicativos maliciosos
automaticamente como parte de sua iniciativa de
prevencao e usar as informagoes que coleta para
melhorar a deteccdo de Aplicativos Potencial-
mente Nocivos (PHAS).

Além disso, o usuario também pode optar por
enviar aplicativos desconhecidos ao Google para
analise.

SAFETYNET

SafetyNet é um conjunto de servigos e APls que
os desenvolvedores podem usar para proteger
aplicativos contra ameagas de seguranca e
mitigar contra adulteragdo de dispositivos, URLs
ruins, PHAs e usuérios falsos.
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ASSINATURA DE APLICACAQ

0 Android exige que todos os aplicativos sejam
assinados digitalmente com uma chave de
desenvolvedor antes da instalagdo e usa o
certificado correspondente para identificar o
autor do aplicativo. Quando o sistema instala
uma atualizacdo para um aplicativo, ele compara
o certificado na nova versdo com a versao
existente e s6 permite a atualizagdo se o
certificado corresponder.

MOTOTRBO ION PROTEGE DADOS CRITICOS, EM REPOUSO

E EM TRANSITO.

SEGURANCA DE DADOS
EM REPOUSO

Credenciais, certificados e chaves sdo
armazenados com seguranga em armazenamento
confidvel com suporte de hardware no
dispositivo.

As autoridades de certificacdo sdo essenciais
para fornecer comunicagdes seguras em uma
rede usando a infraestrutura de chave pablica.
Com o Android 7.0 e superior, todos o0s
dispositivos compativeis, incluindo o MOTOTRBO
lon, implementardo apenas as autoridades de
certificacdo do sistema padronizado mantidas no
AQSP. Todos os dispositivos lon serdo enviados
com o mesmo armazenamento de autoridade de
certificagdo.

Para dispositivos de propriedade da empresa, os
administradores de Tl podem implementar uma
das duas opgdes de implantagao para gerenciar
os dados corporativos nesses dispositivos:
Dispositivo totalmente gerenciado no qual o
dispositivo é usado exclusivamente para
fins de trabalho. Os administradores de Tl
podem aplicar toda a gama de politicas de
gerenciamento a todo o dispositivo
Opcao de perfil de trabalho totalmente
gerenciado, em que o dispositivo suporta o
perfil de trabalho e um perfil pessoal
simultaneamente

Na segunda opcao, o perfil de trabalho cria um
perfil separado e autocontido que contém
aplicativos e dados corporativos e os isola de
aplicativos e dados pessoais. Usando o MDM, as
politicas do dispositivo podem ser configuradas
para impedir o compartilhamento de arquivos e
dados do perfil de trabalho.
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0 dispositivo pade ser configurado usando MDM
para impedir ou restringir a transferéncia de
dados de / para o dispositivo, como:

Impedir a transferéncia de arquivos usando
Bluetooth

Impedir a transferéncia de arquivos do
dispositivo via USB

Impedir 0 acesso a armazenamento externo,
como cartdo SD

Impedir a montagem de midia externa fisica

Proibir 0 acesso a recursos de depuragdo
Definir politicas de senha de dispositivo

Desativar a camera
Desativar a captura de tela

Permitir a instalagdo de aplicativos de fontes
conhecidas, como a Google Play Store

MOTOTRBO

ION

&, &
G, \)
0”4’VGA DE apue®

“Cuanga pe oM

SEGURANCA DE DADOS
EM TRANSITO

0 lon implementa os protocolos seguros padrao
da indistria usados para dados em transito,
como SRTP, HTTPS, etc. Protocolos padrdo da
inddstria disponiveis e requisitos de seguranca
para interfaces de conectividade como WiFi,
USB, BlueTooth e VPN foram implementados.
Além disso, 0 Android fornece comunicagdes
seguras pela Internet para navegacgao na web,
e-mail, mensagens instantaneas e outros
aplicativos da Internet, com suporte para
Transport Layer Security (TLS).

0 Android 10 é compativel com os padrdes Wi-Fi
Protected Access versdo 3 (WPA3) e Wi-Fi
Enhanced Open da Wi-Fi Alliance, que melhoram
a seguranca geral do Wi-Fi ao fornecer melhor
privacidade e robustez contra ataques
conhecidos.

0 Android oferece suporte para conexao segura a
uma rede corporativa usando VPN.
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Todos os meses, 0 Google publica Boletins de
Seguranca do Android para atualizar usudrios,
parceiros e clientes sobre as Gltimas corregdes.
Essas atualizacBes de seguranca estdo
disponiveis para versoes do Android por trés
anos a partir da data de langamento.

0 programa Android Enterprise Recommended do
Google fornece um conjunto de especificagdes
para dispositivos e servigos empresariais para
desempenho de hardware, implantacao,
atualizaces de seguranca e experiéncia do
usudrio. Isso inclui atualizagdes de seguranca
que sdo entregues aos dispositivos dentro de 90
dias do lancamento do Google. Além disso, 0s
OEMs recebem um nivel avancado de suporte
técnico e treinamento.

Para mais informacdes, visite
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0 Android Enterprise recebeu a certificagao ISO
27001 e relatérios SOC 2 e 3 para préticas e

procedimentos de seguranga da informagdo para

Android Management API, registro sem toque e
Google Play gerenciado.

Essa designacdo garante que esses Servigos
atendam aos rigidos padrdes da inddstria para
seguranca e privacidade.

As certificagdes incluem:
FIPS 140-2 CAVP
Critérios Comuns/Perfil de Protecao
Fundamentos de Dispositivos Mdveis NIAP
Guia de implementacdo técnica de seguranca
DISA (STIG)
Regulamento Geral de Protecdo de Dados
(GDPR)
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