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SEI DER AUSWAF
ALARMIERUNGSLOSUNG

FUR RETTUNGSKRAFTE ZU
BERUCKSICHTIGEN IST

@ MOTOROLA SOLUTIONS




Einsatzkrafte der Behdrden offentlicher zuverlassiges Kommunikationsmittel,
Sicherheit sowie freiwillige Rettungskréfte damit der Einsatz schnell und reibungslos

im Bereitschaftsdienst, wie z. B. durchgefiihrt werden kann, denn im Notfall
Rettungssanitater und Angehdrige der zahlt jede Sekunde. In diesem Leitfaden
freiwilligen Feuerwehr, miissen jederzeit beleuchten wir die Aspekte, die bei der
erreichbar sein, um fiir einen Notdiensteinsatz Auswahl einer geeigneten Alarmierungsldsung
zur Verfiigung zu stehen. Von entscheidender zu berticksichtigen sind.

Bedeutung ist hier ein sicheres und
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DAS RICHTIGE
ALARMIERUNGSGERAT FUR
IHRE NUTZER

Als Erstes sollten Sie tberlegen, welches
Alarmierungsgerat am besten fiir Ihr

Team geeignet ist. Die mehr als 1 Million
Angehorigen der freiwilligen Feuerwehr in
Deutschland' und freiwilligen Einsatzkrafte in
anderen Notfalldiensten miissen sich darauf
verlassen konnen, dass ihr Alarmierungsgerat
jederzeit und in jeder Situation funktioniert. Das
Alarmierungsgerat muss intuitiv zu benutzen
und tbersichtlich gestaltet sein, damit keine
Nachricht und kein Alarm tbersehen wird und
alle relevanten Informationen auf einen Blick
erfasst werden kénnen.
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Eine lange Akkulaufzeit ist entscheidend,
damit das Gerat auch bei langeren Einsatzen
ohne Lademdglichkeit nicht pldtzlich schlapp
macht. Und es muss kompakt und handlich
sein — als taglicher Begleiter in allen
Lebenslagen.

Fir diese Art der Anwendung eignet

sich am besten ein Pager, der robust

und widerstandsfahig ist und auch den
hartesten Einsatzbedingungen standhalt. Im
Vergleich zu robusten, industrietauglichen
Geraten weisen nicht speziell auf
Robustheit ausgelegten Gerate eine bis zu
viermal? héhere Ausfallrate auf. Das hat
Auswirkungen auf Effizienz und Kosten
—wenn die Gerate haufiger ausfallen,
muss ein groRerer Lagerbestand angelegt

"http://www.feuerwehrverband.de/statistik html

werden, wodurch viel Geld in Ersatzgerate
flieBt. Hinzu kommt, dass die Einsatzkrafte
im Notfall nicht erreichbar wéren — eine
Situation, die es unbedingt zu vermeiden
gilt. Solche Ausfallraten kdnnen sich
Feuerwehr und Rettungsdienste schlichtweg
nicht leisten, deshalb werden hier Gerate
benttigt, die mindestens mit Schutzart

IP543 gegen das Eindringen von Staub und
Wasser geschiitzt sind. Fiir den Einsatz unter
harteren Umgebungsbedingungen sollte
auch der technische Standard MIL-STD-810*
beriicksichtigt werden.

Natiirlich missen die Geréte im Einsatzgebiet
Empfang haben, daher sollten Sie bei der
Auswahl der richtigen Ausriistung fir lhr
Team auf Alarmierungsgerate mit hoher

Zhttp://computers.amrel.com/wp-content/uploads/2015/07/VDC-Research-Group-2027.pdf

*http://www.elektronik-magazin.de/page/ip-schutzklassen-25

*https://www.atec.army.mil/publications/Mil-Std-810G/Mil-Std-810G.pdf

Empfangsempfindlichkeit achten, die in
Geb&uden und bebauten Gebieten iber eine
gréRere Reichweite verfiigen.

Ebenso wichtig ist es, das Gerat an die
Anforderungen der jeweiligen Einsatzart
anzupassen, daher sollten Sie einen Pager
bevorzugen, der individuell an die Bediirfnisse
des Nutzers angepasst werden kann. Der
Pager muss intuitiv zu bedienen sein, flexible
Befestigungsmdglichkeiten aufweisen und
der Nutzer muss den Signalton je nach
Umgebungsbedingung anpassen kdnnen —
ein lauter Klingelton fiir zu Hause oder im
AuReneinsatz bzw. ein Vibrationston fiir
Meetings und Situationen, in denen laute
Gerausche storen wiirden.



BIETET DAS
ALARMIERUNGSSYSTEM
GENUGEND SICHERHEIT
UND STABILITAT?

Als Nédchstes missen Sie das
Kommunikationsnetz betrachten — es muss
sicher und stabil sein.

Nehmen Sie die Sicherheit

der Netzwerkinfrastruktur des
Alarmierungssystems genau unter

die Lupe: Ist es vor Lausch- oder
Datenverkehrsanalyseangriffen durch
Hacker geschiitzt? Ist es anféllig fir Replay-
Angriffe?

Gangige Pagingstandards, wie z. B. POCSAG,
bieten keine standardisierte Verschliisselung
flr Broadcast-Nachrichten. Daher sind
unverschliisselte POCSAG-Daten anféllig

fur Angriffe durch Cyberkriminelle, die

mit leicht zuganglicher Technologie und

dem richtigen Know-how Notfalleinsétze
abhdren, Stérungen in der Kommunikation
hervorrufen oder sogar Falschnachrichten
senden kdnnen®.

Angesichts dieser Bedrohungen haben
die Anbieter des POCSAG-Pagingsystems

OPTIMALEN SCHUTZ
BIETET EIN
TETRA-

KOMMUNIKATIONSNETZ

proprietdre Verschlisselungslésungen
entwickelt. Und obwohl diese fiir mehr
Sicherheit sorgen, handelt es sich hierbei
um anbieterspezifische Implementierungen,
die die Auswahl der Hersteller enorm
einschrdanken. Nur eine standardbasierte
Verschlisselungslsung wie die TETRA-
Air-Schnittstellenverschliisselung kann

die Anforderungen an die offentliche
Sicherheit erfiillen, ohne einen Lock-in-Effekt
(Abhangigkeit von nur einem Anbieter)
hervarzurufen.

Neben der Sicherheit gilt es auch die
Stabilitat des Alarmierungssystems zu
iberpriifen. In einer Notfallsituation
muss sich die Leitstelle auf das
Kommunikationsnetz verlassen kdnnen,
um mit allen Teams in Kontakt zu bleiben.

Shttps://blog.trendmicro.com/leaking-pagers-how-insecure-tech-can-leave-your-organization-hopelessly-exposed/
8 http://www.tetratoday.com/features/bdbos-in-it-for-the-long-haul
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Leider sind die kommerziellen Mobilfunknetze
gerade in solchen Krisensituationen

schnell iiberlastet oder brechen ganz
zusammen. Fiir Notrufdienste ist es daher
entscheidend, sich auf eine dedizierte
Kommunikationsinfrastruktur verlassen zu
kdnnen, die die nétige Ausfallsicherheit und
Verfligbarkeit bietet.

Das BDBOS TETRA-Netz beispielsweise deckt
99 Prozent des deutschen Bundesgebiets

ab® und bietet genau die Reichweite,
Ausfallsicherheit und Verfligbarkeit, die

fiir diesen Einsatzzweck nétig ist. Das
Kommunikationsnetz erfiillt auch alle
Anforderungen an die &ffentliche Sicherheit
und wurde vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) zertifiziert.



GIBT ES EINEN
RUCKKANAL FUR DIE
EMPFANGSBESTATIGUNG?

In einer Notfallsituation kommt es fir das
Team darauf an, sich so schnell wie mdglich
zu sammeln und zum Ort des Geschehens

zu gelangen. Die Alarmierungslésung spielt
eine wichtige Rolle dabei, wie effektiv dieser
Prozess ablauft.

Bei Pagingsystemen wie POCSAG, die nur
in eine Richtung funktionieren, miissen

die Nachrichten oft mehrmals gesendet
werden, damit sie auch wirklich ankommen.
AuRerdem weil3 die Leitstelle dadurch, dass
keine Bestatigungsmeldungen gesendet
werden, in diesen Systemen nicht, wer

die Nachricht erhalten hat und ob nach
weitere Teams benachrichtigt werden
miissen. Bisher wurde dieses Problem
durch ,Uberalarmierung” geldst, d. h. die
Nachricht wurde an mehr Einsatzkrafte
geschickt, als fiir den jeweiligen

Einsatz notwendig waren. Eine solche
Uberalarmierung fiihrt jedoch aufgrund

der zusétzlichen Gehaltserstattungen bzw.
Ausgleichszahlungen an die freiwilligen
Einsatzkrafte zu einem Anstieg der
Betriebskosten.

Bei Pagingsystemen, die in beide
Richtungen funktionieren, fallen deutlich
geringere Uberalarmierungskosten an, da
die Statusinformationen der Empfanger
der Einsatzbenachrichtigungen in Echtzeit
verfiigbar sind. Durch dieses unmittelbare
Feedback an die Leitstelle kann auch die
erforderliche Anzahl an Einsatzkraften viel
schneller alarmiert werden, was wiederum

zu deutlich kiirzeren Reaktionszeiten fiihrt.
Einige Zwei-Wege-Alarmierungsldsungen
nutzen fiir die wechselseitige Paging-
Kommunikation Hybridsysteme, die auf einer
Kombination aus POCSAG und GSM basieren.
Wahrend POCSAG-Netze duRerst stabil

und ausfallsicher sind, neigen die GSM-
Mobilfunknetze zu Uberlastung und sind im
Allgemeinen weniger stabil.

Im Gegensatz dazu ermdglichen TETRA-
basierte Paging-Losungen die Zwei-Wege-
Kommunikation zwischen Leitstelle und
Einsatzkraften tber ein- und dasselbe Netz.
AuRerdem verflgt das BDBOS-Netz tiber
integrierte Ausfallsicherheitsmechanismen,
damit es in Notfallsituationen nicht, wie
bei Mobilfunknetzen tiblich, zur Uberlastung
oder zum Ausfall kommt, und TETRA-
Notrufnachrichten werden immer mit

der hochsten Prioritat gesendet, d. h. die
Nachrichten kommen garantiert an, egal wie
ausgelastet das Netz ist.

Ein weiterer Vorteil der TETRA-Paging-
Gerate mit integriertem GPS-Empfanger
besteht darin, dass die Leitstelle sieht,
wo sich die nachstgelegenen verfiigharen
Ressourcen befinden, damit diese zuerst
benachrichtigt werden konnen. So kénnen
gezielt die Einsatzkrafte in der nachsten
Umgebung kontaktiert werden, wodurch
sich die Reaktionszeit weiter verkiirzt.
Ausfallsicheres
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BASIERT DAS
ALARMIERUNGSSYSTEM
AUF OFFENEN STANDARDS?

Durch Investitionen in Lésungen,

die auf offenen Standards basieren,

kénnen Sie Lock-in-Effekte vermeiden.
Alarmierungssysteme, die auf gangigen
Standards, wie z. B. POCSAG, basieren,
nutzen fiir die Bereitstellung sicherer Zwei-
Wege-Paging-Funktionen {iblicherweise
proprietére Technologien. So verwenden
einige Paging-Systemanbieter beispielsweise
fir die Authentifizierung und Verschliisselung
proprietére Implementierungen. Diese
Losungen binden die Nutzer jedoch

im Grunde an das Pagingsystem eines
bestimmten Anbieters, wodurch die
Auswahlmdglichkeiten sinken und das
Beschaffungsrisiko steigt.

Im Gegensatz dazu ist TETRA ein offener
Standard, d. h. TETRA-Paginglosungen
nutzen standardisierte Air-
Schnittstellenverschliisselungs- und End-to-
End-Verschliisselungsmechanismen, wodurch
die Nutzer in der Wahl des Anbieters nicht
eingeschrankt sind.

Darliber hinaus unterstiitzen die fiir

das BDBOS-Netz zertifizierten TETRA-
Pager die BSI SIM-basierte gegenseitige
Authentifizierung und Verschliisselung und
bieten so effektiven Schutz vor Lausch- und
Spoofing-Angriffen.

Die Maglichkeit zur Skalierbarkeit des
Alarmierungssystems ist ein weiterer
wichtiger Aspekt, den Sie besanders
vor dem Hintergrund maglicher
GroBeinsatze beriicksichtigen sollten.
Neben dem Standalone-Betrieb
bieten moderne Alarmierungssysteme
Programmierschnittstellen (APIs),

die das Senden und Beantworten

von Pagingnachrichten durch
CAD-Systeme ermdglichen.

Durch die Integration in ein CAD-System
kdnnen Notrufnachrichten anhand von
Rolle, Status und Standort gezielter
gesendet werden.

AuRerdem ermdglicht die Integration in ein
CAD-System eine bessere Skalierbarkeit,
sodass auch grolle Mengen von Pager-
Antworten effizient verarbeitet werden
kénnen und sich somit die Reaktionszeit nicht
unnotig erhoht.

Die Integration lhrer TETRA-Paginglésung
in ein CAD-System bietet viele Vorteile, wie
z. B. effizientere Nachrichtenverarbeitung
und Flexibilitat bei der Auswahl des
Anbieters. Mit einem TETRA-Pagingsystem
sind Sie nicht an das Portfolio eines
einzelnen Anbieters gebunden, da die
Pagingnachrichten auf standardisierten
ETSI-Notrufnachrichten basieren.

Bedienfeld
eines Pager-
Rufsystems
(Beispiel)




GROSSERE REICHWEITE.
KURZERE REAKTIONSZEIT.

In einer Notfallsituation kommt es auf jede Sekunde an. Deshalb haben
wir den ADVISOR™ TPG2200 TETRA-Zweiweg-Pager so gestaltet, dass
er auch einhandig ganz einfach zu bedienen ist. Die Nachrichten werden
auf einem leuchtstarken 2-Zoll-Farbdisplay und in einer vertrauten
Benutzeroberflache angezeigt, was ein schnelles Lesen und Beantworten
ermdglicht. Dank des leichten, kompakten Designs kénnen Sie den Pager
tiberall mitfiihren, ohne dass er im Weg ist. Und da der TPG2200 mit der
Schutzart IP54 gegen das Eindringen von Staub und Wasser ausgestattet
ist, funktioniert er garantiert auch noch, wenn er bei einem Einsatz den
Elementen ausgesetzt war.

FUNKTIONSUMFANG DES ADVISOR™ TPG2200 TETRA-ZWEIWEG-PAGERS

Basiert auf TETRA-Standards
e Unterstitzt standardisierte ETSI-Notrufnachrichten

GroBe Reichweite

e Hervorragende HF-Leistung mit einer statischen Empfangsempfindlichkeit
von -116 dBm und einer Klasse 3L-Sendeleistung von 1,8 W

e Basisstation/Heimzusatz mit externer SMA-Antenne fiir eine gréRere Reichweite
innerhalb von Geb&uden

Sichere Zweiweg-Pagingfunktion
e Verschliisselungsprotokolle BSI SIM und AIE TEA 1, 2, 3

Robustes Design

e Mit Schutzart IP54 gegen das Eindringen von Staub und Wasser geschiitzt

e Konform mit den Standards ETSI 300-019 1-7, Klasse 5M3 und MIL-STD 810 D/E/F
fir den Einsatz in rauen Umgebungsbedingungen

Benutzerfreundlich

e |eichtes und kompaktes Design erméglicht einhandige Bedienung

e Einfache Bedienelemente und vertraute Motorola Solutions-Benutzeroberflache

e | eistungsstarker Lautsprecher, Vibrationsalarm und LED-Leuchtalarm

e Empfangsfeldstérke-Anzeige — so sieht der Nutzer immer, wie gut der aktuelle Empfang ist
© USB-C-zu-USB-A-Anschluss fiir Programmierung und flexibles Aufladen

e Komfortables Aufladen iiber die Basisstation oder den Reiseadapter
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Wenn Sie mehr dariiber erfahren mochten, wie Sie unsere TETRA-Paginglosungen zu Ihrem
Vorteil einsetzen kdnnen, wenden Sie sich bitte an Ihren Motorola Solutions-Vertriebsmitarbeiter vor
Ort oder besuchen Sie uns unter MotorolaSolutions.com/ADVISORTPG2200

Motorola Solutions Germany GmbH, Am Borsigturm 130, 13507 Berlin, Deutschland.

MOTOROLA, MOTO, MOTOROLA SOLUTIONS sowie das stilisierte M-Logo sind Marken oder eingetragene Marken der Motorola Trademark Holdings, LLC und werden unter
Lizenz verwendet. Alle anderen Marken sind das Eigentum ihrer jeweiligen Inhaber. © 2018 Motorola Solutions, Inc. Alle Rechte vorbehalten. (06-18)
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