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POTENCIALIZE SUA
REDE SCADA

Os servicos publicos, agora mais do que nunca, enfrentam novos e maiores problemas.
Varias tecnologias de comunicacao via cabo e sem fio sdo desafios para as redes
continuas. As crescentes preocupacdes de seguranga ampliam a necessidade de conexdes
seguras. Os erros operacionais, as quebras no sistema e as falhas de seguranca sao
inaceitaveis. A interoperabilidade versatil da rede, um potente gerenciamento de dados e
uma Interface intuitiva sao obrigatorios.

Como componente principal das capacidades de monitoramento e controle remoto em um
sistema SCADA, as Unidades Terminais Remotas (RTU na sigla em inglés) devem
enfrentar estes desafios.

AS UNIDADES TERMINAIS
REMOTAS (RTU) DEVEM FAZER

FRENTE A ESTES DESAFIOS

Operando dentro de uma ampla variedade
de exigéncias de infraestruturas e
protocolos SCADA, as RTU devem:

e Ser suficientemente versateis para suportar
diferentes meios de comunicagao

e Adaptar-se as exigéncias do sistema e as
plataformas existentes e que podem ser mudadas

e Criptografar informac@es para proteger contra
ataques cibernéticos e sinais falsos

e Ter manutencao e operacao econdmicas para
crescimento futuro

e Contar com processamento robusto para manejar
grandes quantidades de dados com precisao

Uma rede SCADA equipada para
atender a estas demandas requer uma
RTU de dltima geracdo do lider em
comunicacoes, Motorola.
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VERSATILIDADE _
NA COMUNICACAO
SEM FIO

0 ACE3600 é um pacote completo que inclui a RTU, radio e software
para instalacdo rapida. O ACE3600 apresenta uma interface de usuario
gréfica (GUI na sigla em inglés) que minimiza o tempo de treinamento
ao permitir que as configuracdes do sistema e as operagoes de rede
sejam manejadas através de aplicativos simples e faceis de usar. A
GUI inclui ferramentas de software de automanutencao de programa e
de sistema.

0 ACE3600 opera com vérios protocolos e ao longo de uma ampla banda de
meios de comunicagao, incluindo:

e Links de fibra dptica

e Linhas de telefone e dedicadas

e Sistemas convencionais VHF/UHF/800/900 MHz

e Sistemas troncalizados analégicos ou digitais UHF/800/900 MHz

e Sistemas de Direcdo Maltipla (MAS na sigla em inglés)

¢ Dados na banda larga sobre Protocolo de Internet (IP na sigla em inglés)

e Comunicacao sobre Espectro Disperso (Alargado)

¢ Micro-ondas

e Satélite

e Banda estreita e banda larga a velocidades que vao de 1200 bps até 100 MB

Esta capacidade flexivel de comunicaces permite ao ACE3600 conectar-se com
varios dispositivos locais, analisar dados e enviar informagdes através de diferentes
meios para outros varios locais. 0 ACE3600 também incorpora uma série de
dispositivos, sensores e dispositivos que formam elementos de tela e possui médulos
intercambidveis de entrada/saida (I/0) com Registro de Sequéncia de Evento (SER na
sigla em inglés).

As portas disponiveis a bordo podem apresentar até:
e Trés portas 10/100Base-T
e (Quatro portas seriais

e Duas portas de modem de radio
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ROBUSTO

PROCESSAMENTO
DE TRANSMISSAO

0 poder de processamento do ACE3600 proporciona analise de dados precisa
para as aplicacdes mais criticas de monitoramento em tempo real e controle.

e ( Protocolo Sem Fio Otimizado do ACE3600
trabalha em conjunto com suas flexiveis
capacidades de comunicacgao para recolher e
analisar dados de diversos sensores ou outros
dispositivos eletrdnicos inteligentes (IED na
sigla em inglés), em varios locais remotos.

e As transmissdes a partir dos sensores e [EDs
podem ser enviadas de forma precisa para
varios locais ou qualquer computador que tenha
acesso a uma conexdo de Internet/Intranet e um
navegador web padrdo.

e A RTU atua como uma distribuidora de

comunicagoes, a Repetidora de Armazenar-e-
Reenviar, permitindo extensao de cobertura ou
transferéncia de dados entre RTUs no caso de
uma interrupgao no servico. Isto permite uma
transferéncia de dados redundante para um
nivel ainda maior de seguranca, eliminacao de
pontos mortos e confiabilidade adicional.

0 ACE3600 elimina a necessidade de escolher
entre uma RTU e um PLC, ao incorporar as
melhores caracteristicas das funcdes de PLC de
tamanho médio para oferecer programacao local
para controle de RTUs com protocolo inteligente
e capacidade de comunicagao.
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0 MAIS RECENTE EM SEGURANCA

Manter a integridade dos sistemas SCADA requer uma rede de RTU que envie e receba
dados de forma segura. Proporcionando seguranca através de uma operacao confidvel e
protecdo automatica de interrupcao, o ACE3600 oferece maior seguranga de dados através
de diversas coberturas de criptografia e autenticacao de dados baseada no tempo.

CARACTERISTICAS GERAIS

e 0 ACE3600 pode ser utilizado como um roteador
seguro com dados enviados para a RTU de
diversas fontes ndo seguras e mantida para
reenvio seguro.

e Acapacidade do ACE3600 em diagnosticar,
calibrar, programar e atualizar outras RTUs alivia
0s técnicos que dedicam tempo a sondagem de
locais remotos, proporciona avaliagdo imediata de
uma falha e reduz o tempo de servigo inativo.

¢ Ascargas e descargas de dados e programas por T ° ol ey
via aérea sao realizadas entre RTUs ou o centro
de controle para diagnéstico em caso de uma
interrupgdo acidental ou intensional. 0 ACE3600
permite a descarga remota de um novo firmware.

e Uma rigida seguranca para senhas protege o
sistema de acesso nao autorizado.

e A SCADA segura da Motorola e o protocolo de
Comunicagdo de Link de Dados da Motorola
(MDLC na siglaem inglés) é a solucdo confidvel
utilizada por varios érgaos federais e bases
militares em todo 0 mundo.
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PLATAFORMA VERSATIL PARA
DIVERSAS APLICACOES

CONTROLE DE AGUAS RESIDUAIS

e |mplantar sequéncias de bombeamento para minimizar 0s
custos de energia e igualar o tempo de execugao.

e Suportar uma ou mais velocidades de bombeamento.

e Flexivel para gerenciar as menores tarefas em estacdes
de bombeamento ou os processos mais complicados nas
estagdes de tratamento.

e Converte-se em um registrador inteligente de dados ideal
para encarregar-se do transbordamento combinado da
rede de esgotos (CSO na sigla em inglés).

SISTEMAS DE ALERTA PUBLICO

e Proporciona comunicagdo segura entre as Sirenes e o
centro de controle.

e Proporciona comunicagdes de suporte, testes silenciosos
e download de mensagens gravadas de alerta plblico e
ativacao de sirene.

e Expande as capacidades de comunicagdo através de uma
seleta combinagdo de tons e mensagens de voz pré-gravadas.

SEGURANGA NA INDUSTRIA DE
PETROLEO E GAS

e Monitora continuamente, mede e controla diferentes
aspectos da produgao, refino, transporte, armazenamento
e distribuicdo de petréleo e gas.

e Mede as taxas de fluxo de petrdleo e gas de acordo com
os padrdes da Associacdo Americana de Gas (AGA na
siglaem inglés), fluxos acumulados e pressdes no duto e
na boca do pogo.

e Analisa, coordena e controla com sistemas de
monitoramento melhorados o gerenciamento de
derramamentos de petréleo, vazamentos e detecgao de
incéndio e procedimentos de fechamento de emergéncia.

AGUA POTAVEL

e Monitora os parametros do pogo para controle e alertas
sofisticados da sequéncia de hombeamento.

e Mantém os niveis de dgua no reservatdrio/caixa da dgua e
otimiza o fluxo e a pressao na rede de distribuicao.

e Proporciona um sistema de resposta de deteccdo de falhas
criticas para vazamentos e uso de dgua nao autorizado.

SOLUGAO DE ALERTA PARA
ESTACAO DE BOMBEIRO

e Alerta a(s) divisdo(des) especifical(s), despertando
unicamente o(os) corpo(s) de resposta apropriado(s),
reduzindo trabalho, stress e fadiga.

e Protege a estagdo de bombeiros contra roubo ao fechar
as portas depois de os caminhdes terem saido.

e Resguarda contra incéndio na estagdo de bombeiros
ao apagar determinadas édreas de alto risco dentro
da estacdo, como a cozinha, deixadas rapidamente
desassistidas durante uma emergéncia.

DISTRIBUIGAO ELETRICA

e Monitora e controla transformadores, relés de protecdo de
subestacdo e os interruptores relés utilizando tecnologia
de deteccdo para registrar quais secoes do alimentador
experimentam falhas na tramisssao da corrente.

e Utiliza capacidades de comunicagao avancgadas para
isolamento de falhas e restauracao de sistema para
isolar de forma remota uma secdo de rede de energia MV
danificada e restaurar o fluido elétrico para os clientes.

e Regula avoltagem e a unidade de forca através do
controle remoto de bancos de capacitores ao longo da
rede, proporcionando uma conta de luz mais precisa e uma
reducdo nas perdas de energia ao longo da rede.

e Ajuda as centrais de geracdo de energia a suprir
eficazmente a crescente demanda de eletricidade através
do monitoramento de qualidade de energia.
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SISTEMAS DE CONTROLE CONFIAVEIS
DE UM FORNECEDOR QUE ENTENDE AS
COMUNICACOES SEM FIO

Somente 0s mais de 75 anos de experiéncia da Motorola projetando e fabricando sistemas de comunicagdes seguros e
de missdo critica podem proporcionar 0 mais versétil, seguro e preciso sistema operacional SCADA para sua empresa.
Durante 35 anos, mais de 120.000 RTUs da Motorola foram instaladas em todo 0 mundo em uma variedade de aplicagdes.

www.motorola.com/br/sistemasderadios
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