SISTEMA ASTRO"25
PARA DATOS
DE MISION CRITICA . f
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Los organismos de seguridad publica de hoy requieren algo méas que simples comunicaciones de voz para hacer
su trabajo. No es raro ver vehiculos equipados con computadoras y oficiales que emplean dispositivos de mano
para busquedas, escritura de informes, contenido de video compartido y programas de intranet especificos para
cada tarea... ain cuando deben apartarse del vehiculo. Este intercambio de informacion suele darse en redes
de operadores comerciales, que sin dudas pueden ser una buena alternativa para tareas diarias y de rutina.
Pero ante una catéstrofe o incluso durante un evento importante, como una maraton o un partido de fatbol,
podrian sobrecargarse o fallar.

ENTONCES... ; DE QUE OTRA OPCION DISPONE LA SEGURIDAD PUBLICA PARA COMPARTIR
INFORMACION CRITICA?
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DESCARGUE SUS
DATOS MAS CRITICOS
A SU SISTEMA
ASTRO 25

Haga de un recurso potente, uno ain mas potente incorporando
funcionalidad de datos a su sistema ASTRO 25 y comparta
informacion critica para decisiones debidamente fundamentadas
en cualquier momento y en cualquier lugar. Y con méas de tres
millones de dispositivos en uso todos los dias, el radio de

mision critica esta disponible en todo momento y es uno de los
dispositivos en los que méas confian los socorristas.

LO MEJOR DE AMBOS
MUNDOS... CREE UNA

SOLUCION HIBRIDA

Confie sus datos mas criticos a su sistema ASTRO 25 dedicado y
aproveche las ventajas de una red de operador o de banda ancha
LTE para seguridad p(blica para compartir grandes volimenes de
datos. Los datos vienen de muchas medidas. Algunos de los mas
urgentes son ideales para el sistema ASTRO 25, mientras que a

los de mayor volumen le sientan mejor las redes de banda ancha.
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HURACAN SANDY
;CUANDO VOLVERA A OCURRIR?

Durante el huracan Sandy:
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LOS 5 PRINCIPALES MOTIVOS
POR LOS QUE LOS DATOS
DEBEN TRANSMITIRSE
VIA SISTEMAS DE RADIO

DE MISION CRITICA

1

Los sistemas ASTRO 25 son sistemas dedicados, pensados para estar disponibles
en todo momento.

No se trata de un sistema estandar “universal”, sino de un sistema ASTRO 25
especialmente construido en base a sus requerimientos especificos.
El sistema es suyo, y es usted quien lo controla.

Sus datos cuentan con el mismo nivel de confiabilidad y cobertura de misién
critica que su sistema de voz, ya que se utilizan para ellos exactamente
los mismos equipos.

Al utilizar para el envio de datos su radio de dos vias actual, logra evitar tener
que sumar alin mas componentes de hardware a un cinturén de trabajo
ya totalmente cargado.

Un solo sistema por mantener y administrar tanto para comunicaciones de voz
como de datos.




INCORPORE FACILMENTE
DATOS INTEGRADOS
A SU SISTEMA

En un sistema ASTRO 25 de voz y datos integrados, los datos
coexisten con el tréfico de voz en las mismas frecuencias de radio.
El sistema dindmicamente reasigna canales para voz o datos en
tiempo real seg(n lo requiera la demanda, con lo que logra hacer
el uso mas eficiente posible de los canales disponibles.

La voz tiene prioridad por sobre los datos, de modo que las
transmisiones de datos nunca interferiran en las llamadas de voz.
En situaciones de emergencia, los recursos de datos de un sitio son
reasignados ante una demanda de voz excepcional, ampliando adn
mas la capacidad de voz en momentos criticos:

e No requiere mas espacio que el asignado para los equipos de voz.
e Exactamente el mismo equipamiento en sitio.
e |os canales dinamicamente alternan entre voz y datos segln
la demanda.
e Basado en el estandar Proyecto 25 (P25).

OPTIMICE SUS DATOS
PARA UNA MAYOR
EFICIENCIA

En el caso de organizaciones que necesitan enviar grandes volimenes
de mensajes de datos cortos, el nivel de eficiencia que ofrece el
servicio de datos mejorados ASTRO 25 para datos entrantes es

hasta doce veces superior, y permite un trafico de red mas denso.
Esto puede ser beneficioso para aplicaciones GPS —seguimiento de
usuarios con un nivel de cadencia mds elevado. Ademds, cuenta con
la flexibilidad suficiente para asignar canales dindmicamente o como
canales de solo datos.

e |os sitios asignan canales de manera dindmica.

e (Capacidad dedicada a datos, lo que ayuda a preservar capacidad
durante los intervalos de mayor demanda.

e Admite més usuarios GPS a un nivel de cadencia mas elevado.

~

INCORPORE DATOS
INTEGRADOS ASTRO 25 A SU
SISTEMA DE RADIO DE V0OZ
EXISTENTE SIN NECESIDAD
DE AGREGAR CANALES.

- ? . | .

“DATOS MEJORADOS"” ES UNA
SIMPLE ACTUALIZACION DE
SOFTWARE A UN SISTEMA
DEVOZY DATOS INTEGRADOS
ASTRO 25.
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APLICACIONES DE DATOS
ASTRO 25 ACTUALMENTE
OFRECIDAS POR MOTOROLA

PROGRAMACION SOBRE P25 (POP25)
Reprograme sus radios por aire sin necesidad de traer los dispositivos a un centro de
servicio técnico, ahorrando tiempo y dinero.

CAMBIO DE CLAVE POR AIRE (OTAR) ASTRO 25
Cambie y administre rapidamente la distribucion de claves de encriptacién por aire, logrando
asf incrementar la seguridad y simplificar la logistica de la administracién de claves.

UBICACION GPS EN EXTERIORES ASTRO 25

Independientemente de si utiliza un receptor GPS dedicado o la funcionalidad GPS
integrada a su radio APX, puede habilitar facilmente la funcién de ubicacién/seguimiento
y responsabilidad basada en GPS para la ubicacion de individuos o vehiculos y el envio de
coordenadas a una aplicacion de ubicacién basada en mapas.

GEO SELECT ASTRO 25
Combine GPS, mapeo y perimetraje para alternar facil y rapidamente entre grupos de
conversacion de radio a fin de mejorar las comunicaciones en sitio.

UBICACION EN INTERIORES TRX NEON
Rastree y monitoree |a ubicacion del personal en entornos interiores cuando la
funcionalidad GPS para exteriores no esté disponible.

RESPONSABILIDAD DEL PERSONAL APX™

Simplifique el sistema de verificacion de presencia de personal en el lugar del hecho e
identifique alarmas de emergencia y trabajador accidentado utilizando una dnica interfaz
GUI para mejorar la seguridad y la toma de decisiones.

ALERTAS Y AUTOMATIZACION PARA CUARTELES DE BOMBEROS MACH ALERT
Alerte multiples cuarteles de bomberos simultdneamente y controle ciertos elementos
del cuartel, como cierre de puertas y apagado de estufas, por ejemplo, para mejorar el
tiempo de respuesta, la eficiencia y la seguridad.

SOLUCIONES DE MENSAJERIA AVANZADA ASTRO 25
Envie y reciba mensajes y realice consultas en bases de datos directamente desde
radios de dos vias.

MENSAJERIA DE TEXTO A GRUPO DE CONVERSACION
Envie informacidn detallada via texto a todos los usuarios de un grupo de conversacion
simultdneamente.




UBIQUE FACILMENTE
PERSONAS Y RECURSOS PARA
UNA RESPUESTA EFICIENTE

Y MAYOR SEGURIDAD

Conocer la ubicacién exacta de sus socorristas y recursos puede ayudarlo a mejorar
considerablemente sus operaciones. La ubicacién basada en GPS probablemente sea la
caracteristica mas importante que pueda incorporar a su sistema ASTRO 25 después de

las comunicaciones de voz. Porque saber dénde se encuentra su personal significa que puede
despachar eficientemente el recurso disponible més cercano, reducir el tiempo de viaje con
indicaciones de cémo llegar a destino y eleccién de ruta segtn hora del dia, e identificar posibles
peligros que los socorristas podrian tener que afrontar.

Al combinar la funcionalidad de ubicacion con cercado geografico, cruzar un limite podria activar

una respuesta para alertar al usuario de que ha ingresado en un area potencialmente peligrosa
y cambiar automaticamente el radio al grupo de conversacion de un incidente en curso.

«l LA UBICACION
I -A DEL SOCORRISTA

ES UN FACTOR
CLAVE PARA
LA SEGURIDAD
PUBLICA?




UBICACION SIMPLIFICADA

Los radios méviles y portétiles APX de Motorola vienen con GPS
integrado, lo que facilita la disponibilidad de la funcionalidad de
ubicacion para cada uno de sus vehiculos y usuarios de radio.

Ahora no solo puede ubicar y rastrear sus vehiculos utilizando el
radio mavil, sino también rastrear al personal que se aparta del
vehiculo, gracias a la funcionalidad GPS integrada al radio portétil.
No hay necesidad de contar con un segundo dispositivo GPS o tener
que depender de un sistema de operador comercial para detectar

la ubicacion de sus socorristas. Incorporar GPS a sus radios es
mejorar la seguridad y las operaciones de comando.

MAPEO EN CENTROS /

DE COMANDO

La informaci6n de GPS puede ser facilmente aprovechada por gran
parte de las aplicaciones de mapeo, lo que brinda a los centros

de comando y comandantes de campo una representacion visual
de la ubicacién de su personal y sus recursos, proporcionando
actualizaciones en tiempo real que ayudan a mejorar la toma

de decisiones. Dependiendo de la aplicacién de mapeo de que

se trate, los iconos especificos de cada usuario pueden mostrar
datos tales como nombre, tipo de incidente, hora en que se
reportd por Gltima vez y duracién del estado.

Y, al poder reconocer que un radio ha ingresado en una zona
predefinida, la aplicacién de mapeo puede activar una alerta
que es enviada al usuario para advertirle que ha ingresado en
un area peligrosa o incluso cambiar automaticamente el grupo
de conversacion del radio al grupo correspondiente

al incidente en curso.

UBICACION EN INTERIORES

Cuando un socorrista ingresa en un entorno interior donde la
funcionalidad GPS es inviable, los sensores que lleva puestos
se conjugan con sofisticados algoritmos para proporcionar
permanentemente informacion de ubicacién y seguimiento, que
es enviada a través de su radio para ser visualizada en planos
tridimensionales del edificio. Los comandantes de campo ahora
pueden ver la ubicacion de su personal adn en interiores, lo que
ayuda a garantizar su seguridad.




PROPORCIONE INFORMACION A

SUS PRIMERAS LINEAS PARA
MANTENER A SU PERSONAL SEGURO
Y MEJORAR SUS OPERACIONES

MEJORE EL RECONOCIMIENTO DE LA SITUACION CON TELEMETRIA

En el mundo de hoy, los sensores estan por todas partes. Los organismos de seguridad pablica utilizan cada vez més sensores
para contar con informacion critica para operaciones de comando, mantener al personal seguro y agilizar la respuesta a
emergencias que brindan a los ciudadanos de sus comunidades. El sistema ASTRO 25 les permite enviar rapidamente alarmas
de sensores, proporcionando un nivel mas de informacion que puede ser utilizada para mejorar el reconocimiento de la situacién.

EQUIPAMIENTO DE CAMPO
Reciba alertas de posibles fallas en equipos, como presion de neumaticos, apertura
de puertas, choques o accidentes, y desbloqueo de armas.

DATOS BIOMETRICOS DEL PERSONAL

Monitoree el trabajo bajo presion de socorristas y transmita su estado de salud en tiempo

real —ritmo cardiaco, ritmo respiratorio, nivel de actividad— para poder ordenar al personal que se
retire del lugar antes de que el nivel de sobreesfuerzo pueda causarle heridas o incluso la muerte.

Envie informacién critica de pacientes a salas de emergencia, ain cuando el paciente esté siendo
trasladado, para una respuesta mas rapida cuando la unidad de traslado arriba al centro de
atencidn, lo que ayuda a salvar vidas.

RESPONSABILIDAD DEL PERSONAL
Monitoree |a actividad de socorristas en un operativo de extincion de incendio pudiendo saber
quiénes estan activamente involucrados en el incidente.

’f\‘
% SIGNOS VITALES DEL PACIENTE
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DEL TOTAL DE VICTIMAS FATALES
ENTRE BOMBEROS SE DA
POR ESTRES 0 SOBREESFUERZ0'
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NECESITA ACCESO A BASES
DE DATOS LOCALES Y NACIONALES
EN CAMPO?

COMUNICACIONES
SILENCIOSAS A PEDIDO
CON MENSAJERIA
AVANZADA

Utilizar el sistema de radio ASTRO 25 para consultas y mensajerfa de
datos es simple con la Solucién de Mensajerfa Avanzada. Ahora sus
oficiales cuentan con més informacion a su alcance utilizando sus
radios portétiles, lo que ayuda a mejorar la toma de decisiones. Con
un uso silencioso, confiable y eficiente de los recursos del sistema,
la mensajerfa es una alternativa de comunicacion ideal cuando se
comparte informacion confidencial o en entornos demasiado ruidosos
para mantener conversaciones.

e Envie y reciba mensajes de texto desde aplicaciones de escritorio
o despacho a radios en campo, smartphones y PC. O envie un texto
desde el radio a PC, smartphanes u otros radios.

e (onsulte bases de datos, incluidas las bases de datos de dos
factores de los servicios CJIS federales, para bisqueda de licencias
de conducir, nimeros de casos y demas informacion critica.

¢ Reciba alertas BOLO (Be-on-the-Lookout) directamente en
su radio portatil.

e Envie via texto detalles criticos, como ndmero de departamento,
direccion o nombre, en simultdneo con comunicaciones de voz.

e Transmita informacion via texto de alta prioridad a todos
los usuarios de un grupo de conversacion para alertarlos
simultaneamente de condiciones climaticas adversas, alerta
amarilla u otra situacién de riesgo.

CONSULTE
FACILMENTE

BASES DE DATOS REMOTAS
DESDE SU RADIO APX



INCORPORE DATOS Y OPTIMICE
EL FUNCIONAMIENTO DE SU SISTEMA

HAGA QUE SU SISTEMA TRABAJE MAS ARDUAMENTE PARA SU ORGANIZACION

SIMPLEMENTE ADMINISTRE
SUS RADIOS POR AIRE

Actualizar sus radios por aire significa
menos tiempo en el centro de servicio
técnico y mas tiempo de uso en campo,
lo que ayuda a ahorrar tiempo y recursos
sumamente valiosos. Y como las
actualizaciones pueden efectuarse en
segundo plano, no interfieren en el trafico
de voz o de datos. Los administradores
autorizados pueden agrupar mltiples
radios, actualizarlos simultdneamente

y monitorear su progreso. Solo se

envian las fracciones modificadas del
archivo de datos del radio, por lo que

las actualizaciones se completan mucho
maés rapido que si se enviara el archivo
completo. El cambio de clave por aire

le permite cambiar y administrar claves
de encriptacién de manera remota,
protegiendo sus comunicaciones seguras,
evitando el engorroso proceso de
administracién de claves.

MONITOREE Y CONTROLE
EQUIPOS DE MANERA REMOTA

Para industrias tales como petréleo y gas,
servicios piblicos y productos petroquimicos,
en las que se debe monitorear y controlar
equipamiento remoto, el sistema

ASTRO 25 es ideal para aplicaciones
SCADA, ya que esta especialmente
pensado para operaciones de mision critica
y disefiado para proporcionar maximos
niveles de disponibilidad, flexibilidad y
confiabilidad. Por ejemplo, puede controlar
los activos de su empresa, como caferias
y flujos a presién; o monitorear y controlar
interruptores, puertas, baterias de
condensadores, reconectadores, sistemas
de iluminacién, cercos y equipos; o
administrar recursos remotos, como
cuarteles de bomberos —activacion de
alarmas, apertura y cierre de puertas.

Al aprovechar su sistema ASTRO 25 para
el monitoreo y control de equipos, las
posibilidades son infinitas.




ECOSISTEMA DE APLICACIONES
Y SOCIOS

Motorola esta constantemente trabajando con otros desarrolladores para crear nuevas aplicaciones
que admitan la funcionalidad de datos del sistema de radio ASTRO 25 a fin de mejorar el desempefio
y optimizar la respuesta, garantizando la seguridad de los socorristas y de las comunidades a las

que prestan servicio.

APLICACIONES PROGRAMA PARA
DE TERCEROQS DESARROLLADORES

Hay muchos desarrolladores independientes Hemos simplificado el proceso de creacion
que estan creando aplicaciones para el sistema  de nuevas aplicaciones para desarrolladores
ASTRO 25 —aplicaciones basadas en ubicacién, de software con Interfaces de Programacion
mapeo, registro, notificacién y sistemas de de Aplicaciones (API) y nuestro programa
alerta, SCADA, monitoreo de red y administracion ~ para desarrolladores de aplicaciones. Como
de desempefio. Motorola puede trabajar sistema basado en IP, ASTRO 25 admite una
conjuntamente con estos desarrolladores amplia gama de aplicaciones estandarizadas
para probar las aplicaciones y personalizadas por empresas de software
en el sistema ASTRO 25. independientes e integradores de sistemas.

AHORA EL PERSONAL
PUEDE TRANSPORTAR
UN SOLO DISPOSITIVO
PARA VOZ Y DATOS,

Y MEJORAR SU
CAPACIDAD PARA
HACER SU TRABAJO

-

MAS DE 32 MILLONES
DE SOCORRISTAS
CONFIAN EN SUS
RADIOS PARA SUS
COMUNICACIONES
DEVO0Z




SI SU RESPUESTAES
“Si” SU ORGANIZACION
DEBERIA ACTIVAR
DATOS ASTRO 25

MI ORGANIZACION DEBE
Cambiar periodicamente las claves de encriptacion
de radio para frustrar audios no autorizados.

MI ORGANIZACION DEBE
Enviar mensajes de texto a usuarios que necesitan
comunicarse de manera silenciosa.

MI ORGANIZACION DEBE
Recurrir a informacion detallada que, de lo contrario,
deberia anotar.

MI ORGANIZACION DEBE

Conocer la ubicacion exacta de vehiculos y usuarios
de radio de modo tal que los despachadores

puedan desplegar unidades cercanas para agilizar
la respuesta a emergencias.

MI ORGANIZACION DEBE
Reducir el tiempo y los costos asociados
a la programacion de radios.

MI ORGANIZACION DEBE

Acceder a registros de bases de datos desde cualquier
ubicacion, de modo que los usuarios puedan obtener la
informacion que necesitan, en el momento y en

el lugar que mas la necesitan.




ES UNA SOLUCION DE VOZ
Y DATOS VERDADERAMENTE
INTEGRAL

Comparta datos en mltiples redes ASTRO 25
utilizando la Interfaz de Subsistema Inter-RF (ISSI)
y monitoree recursos y personal, y envie texto aln
cuando los socorristas estén operando

en un sistema vecino.

FLEXIBILIDAD

El hecho de que el sistema ASTRO 25 esté disefado
para soportar desastres hace que los datos también
estén siempre disponibles, contrariamente a lo que
sucede con los sistemas de operador, que no son
construidos especialmente para seguridad pdblica
y pueden sobresaturarse o fallar durante una crisis.

SEGURIDAD

Para aplicaciones sensibles, y de conformidad
con los requerimientos de privacidad de la HIPAA,
los datos pueden ser encriptados con el mismo
nivel de encriptacion utilizado para el tréfico de
voz, proporcionando el nivel de seguridad que su
organizacion necesita.

TDMA

Migre a TDMA y libere canales para datos,
logrando asi duplicar la capacidad de su sistema

El]j y sumar trayectorias de conversacién.

ASEGURAMIENTO OPERATIVO

Maximice su preparacion operativa y la

x Q seguridad del personal con los datos que
necesita para una mayor visibilidad y un mejor
Q‘;l p _ Y v y )
~ control de sus activos criticos.




‘ ;POR QUE ESPERAR?
INCORPORE FUNCIONALIDAD
- DE DATOS A SU SISTEMA
ASTRO 25 Y MEJORE SU
CAPACIDAD DE RESPUESTA

Cada vez son més los organismos de seguridad piblica que acceden a
informacién y la comparten rapidamente y en tiempo real. Si bien son muchas
las opciones de redes de datos disponibles, creemos que el sistema

ASTRO 25 es el sistema ideal para transportar su informacién mas importante,
ya que ha sido integramente construido para ofrecer niveles de desempefio,
disponibilidad y confiabilidad de misién critica. El sistema es suyo, por lo

que es usted quien lo controla. ;Por qué no incorporar datos y ampliar la
funcionalidad de su sistema de radio?
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Fuentes:

T www.usfa.fema.gov/downloads/pdf/publications/ff_fat13.pdf
2 Documento “Seguridad Piblica 2019”, basado en nuestra encuesta de personal de seguridad pablica de América del Norte 2014.

Consulte a su equipo Motorola y sepa cuan simple es incorporar datos a su sistema
ASTRO 25 actual, y comience a experimentar los beneficios de contar con datos en su red
de mision critica, o visite motorolasolutions.com/ASTR025
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