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RESPUESTA Y DETECCION
ADMINISTRADAS CON ACTIVEEYE

La Respuesta y Deteccion Administradas (MDR, por sus siglas en inglés) de ActiveEye aprovecha nuestra
plataforma de seguridad y analistas expertos para detectar y responder a las ciberamenazas en su ambien-
te de TI, asf como en sus sistemas VESTA® 9-1-1 de Despacho Asistido por Computo (CAD, por sus siglas

en inglés) y sistemas ASTRO® 25.

COMPONENTES DE LA MDR DE ACTIVEEYE

Plataforma de Administracion de Seguridad
de ActiveEye

ActiveEye es una plataforma de Organizacion, Automatizacion y
Respuesta de Seguridad (SOAR, por sus siglas en inglés) que
funciona como el corazén de las operaciones de seguridad. La
plataforma de ActiveEye ingiere datos de los elementos de red
conectados, los analiza y envia datos y perspectivas relevantes
al personal de ciberseguridad. La analitica y el filtrado ayudan
a diferenciar entre el tréfico rutinario y el malintencionado,
simplificando el enfoque en las amenazas reales. Los siguien-
tes mddulos de deteccion de amenazas estan disponibles en la
plataforma de ActiveEye:

¢ Analitica de bitacoras

¢ Deteccion de redes

¢ Respuesta y Deteccion de Terminales (EDR)
e Deteccion de DNS

¢ Deteccion de vulnerabilidades

La plataforma de ActiveEye recolecta y administra los datos de
seguridad, optimizando la deteccién de amenazas e incremen-
tando el enfoque de las alertas mas criticas que requieren
respuestas. Las capacidades de analitica integrada examinan
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varias fuentes de inteligencia contra amenazas en tiempo real,
referenciando eventos pasados y siguiendo tacticas establecidas
para automatizar la mayoria de las acciones del analista. La
analitica también clasifica las investigaciones manuales, priorizan-
do aquellas que tengan mas posibilidad de requerir correcciones.

Sensor de Seguridad Remota de ActiveEye
(AERSS)

ElI AERSS es un componente que se despliega opcionalmente y
proporciona recopilacién remota de bitdcoras, deteccion de
intrusion a redes y escaneo de vulnerabilidades.

Centro de Operaciones de Seguridad (SOC)

Los analistas de ciberseguridad expertos de Motorola Solutions
realizan un monitoreo de 24/7 en busca de sefiales de amenazas
potenciales. Los analistas alertan a los contactos clave de su
organizacion para movilizar una respuesta y hacen recomendacio-
nes con base en un plan de accién predefinido en caso de que
detecten una amenaza. Los servicios estandar del SOC pueden
ampliarse con nuestro servicio de perspectivas avanzadas sobre las
amenazas que proporciona un personal de cuenta dedicada y una
blsqueda proactiva de amenazas.



PLATAFORMA DE ADMINISTRACION
DE SEGURIDAD DE ACTIVEEYE

Activekye es rapido y simple de desplegar, lo que elimina la carga de instalar, mantener y administrar un compo-
nente de seguridad informatica y administracion de eventos (SIEM) en las instalaciones. Dependiendo de las
fuentes de las bitacoras que deban monitorearse, Activekye puede reemplazar la necesidad de un SIEM por
separado. Las poderosas funciones de seguridad protegen el contenido y acceso a Activekye. Los usuarios acce-
den a la plataforma a través de un buscador web seguro, utilizando una autenticacion multifactorial (MFA). Las
funciones administrativas permiten administrar el acceso de los usuarios conforme se requiera.

La plataforma se somete a auditorias de seguridad frecuentes y tiene una certificacion de auditoria SOC 2 Tipo 2
activa. Utilizamos las mejores practicas de seguridad en datos para cifrar los datos en transito hacia/desde la
plataforma y mientras estan estaticos. Los datos sin procesar de los eventos y las alertas se almacenan durante
13 meses por defecto y pueden almacenarse por mas tiempo en caso de que asi se requiera.

ENRIQUECIMIENTO DE DATOS
E INTELIGENCIA CONTRA AMENAZAS

ActiveEye utiliza la inteligencia contra amenazas tanto para su
deteccion como para el enriquecimiento de las alertas. Los
expertos en el dominio de la seguridad seleccionan cuidadosa-
mente las fuentes de inteligencia contra amenazas y son ellos
mismos quienes monitorean el panorama de la ciberseguridad con
respecto a las amenazas emergentes, los nuevos actores de
estas, la infraestructura de control y dominio y otras entidades
relevantes. Esta seleccion garantiza que las amenazas nuevas se
detecten y traten tan pronto como sea posible después de que se
anuncia una vulnerabilidad o amenaza. En conjunto, la inteligen-
cia contra amenazas en Activekye se deriva de fuentes mltiples,
incluyendo:

¢ Inteligencia expansiva de cddigo abierto (OSINT) que
incorpora diversas fuentes mas pequefias

e Fuentes comerciales de pago que permiten tener tanto
datos agregados como informacion bajo demanda sobre
las entidades tales como los archivos o las IP

e Datos derivados de los expertos del SOC de Activekye
conforme navegan entre decenas de miles de alertas
cada dia

Adicionalmente, Motorola Solutions desarrolla y mantiene una
inteligencia contra amenazas amplia y especifica de la industria
para los gohiernos estatales y locales, asf como para la seguridad
pablica y las grandes empresas.
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DETECCION DE AMENAZAS

La plataforma de ActiveEye maximiza el valor de las detecciones
que proporcionan los servicios de seguridad integrados, tales como
los proveedores de deteccion y respuesta de terminales (EDR) de
Gltima generacion. También ofrece detecciones personalizadas
contra los servicios que solo proporcionan bitadcoras, como muchas
plataformas en la nube o SaaS. En ambos casos, los datos sin
procesar de los eventos se suministran a ActiveEye y se analizan
mediante cientos de reglas que filtran los datos para descubrir
anomalias, familias de malware conocidas y otros riesgos.

Para los proveedores que proporcionan detecciones, las reglas de
ActiveEye enriquecen las alertas que se reciben con taxonomfa de
alertas, gravedades derivadas del aprendizaje automatizado (ML) y
otros metadatos. Las alertas también pueden correlacionarse con
otros datos relevantes para exponer relaciones ocultas, enriquecer-
se con inteligencia contra amenazas y modificarse con base en su
comportamiento histérico.

El mismo proceso aplica para las integraciones de las bitacoras sin
alertas integradas. Sin embargo, las reglas operan en los datos sin
procesar para descubrir si se violan los umbrales, los patrones de
riesgo conocidos y otras condiciones que requieren investigacion.
Asf como con las alertas derivadas de los proveedores, los datos
resultantes se enriquecen y correlacionan antes de clasificarse.

Todas las politicas se ejecutan como procesos de transmisién, tan
pronto llegan los datos, y como escaneo histérico para identificar
los agregados que podrian faltar en el proceso de transmisién sin
estado. La lista completa de reglas aplicables puede revisarse en la
interfaz de ActiveEye.



AUTOMATIZACION Y ORGANIZACION
DE LA SEGURIDAD

Ya que es una plataforma SOAR, ActiveEye organiza el flujo de
datos y las acciones, acelerando la remediacion al realizar la
investigacion y las tareas de respuesta automaticamente.
Utilizando técticas personalizadas o predefinidas, Activekye
maneja las tareas precisas y repetitivas en vez de los analistas
humanos de un SOC. Activekye es compatible con dos tipos de
automatizacion:

® Automatizacion de investigacién y enriquecimiento — ActiveE-
ye puede buscar informacién sobre las amenazas, consultar
datos anteriores y mostrar los detalles en la pantalla de la
investigacion principal. Estos datos mejoran la calidad y la
velocidad de la investigacién manual y proporcionan una base
sobre la cual pueden tomarse decisiones automatizadas.

e Automatizacion de la respuesta — ActiveEye puede tomar las
acciones de respuesta que se definen en las tacticas. Las
acciones pueden incluir el hacer recomendaciones a los
analistas, cambiar la prioridad de las alertas, cerrar una alerta,
agregar archivos al listado de blogueados, eliminar archivos de
los sistemas o aislar a un host de la red.

PORTAL DE SEGURIDAD
COADMINISTRADO DE ACTIVEEYE

Como una plataforma coadministrada, ActiveEye sincroniza los
esfuerzos de seguridad entre su equipo de seguridad y los
analistas de nuestro SOC. El portal basado en web proporciona
visibilidad a las perspectivas de las amenazas, investigaciones
de eventos, reportes de seguridad, asesorias sobre las amena-
zas y el estado de cualquier caso de seguridad.

7 Day Trending

Total Evorts Processed
6,158,485 130w
Total Alerts Created

58 sasm

Top Alsrted Policies

Figura 1-1: Interfaz de ActiveEye

DOCUMENTACION TECNICA | RESUMEN TECNICO DE LA MDR DE ACTIVEEYE

Tablero

La informacidn clave en el portal de ActiveEye se resume en el
tablero. Este tablero incluye alertas abiertas, un resumen de
categorias de estas, Indicadores Clave del Desempefio (KPI) del
procesamiento de las alertas, casos de seguridad abiertos y
asesorias sobre amenazas recientes. Desde este punto, los
usuarios pueden acceder a informacién més profunda, como los
casos de seguridad, los detalles de las alertas, las tendencias de
las alertas, los reportes y las comunicaciones grupales.

Casos de seguridad

Cuando Motorola Solutions identifica una amenaza, el SOC crea
un caso de seguridad. Los casos de seguridad se pueden ver en el
portal de ActiveEye y pueden consolidarse en un resumen de
seguridad diario que se envia por correo electrénico.

Detalles y tendencias de las alertas

Las alertas son notificaciones del sistema sobre la actividad
inusual. Estas alertas pueden ser evidencia de una amenaza
pasada, activa o en desarrollo. Si los analistas creen que las
alertas indican una amenaza, pueden abrir los casos de seguridad
con base en ellas.

Activekye registra los datos relevantes para cada alerta, habili-
tando a los usuarios para que puedan ver rapidamente sus
detonadores, los sistemas a los que impacta y cualquier accion
que se toma para tratarlos. Cada registro de alerta también
incluye un resumen de atributos clave. Desde ese resumen de
alerta, los usuarios pueden acceder a los registros relacionados
para obtener mas detalles. Estos registros incluyen informacién
sobre las amenazas, datos de eventos pasados, eventos relacio-
nados y bitacoras de actividad.

Para poner las alertas en contexto, Activekye
proporciona herramientas para revisar grupos de
alertas segUn atributos clave o periodos de tiempo.
Los filtros de atributos permiten a los usuarios
alternar qué grupos de alertas muestra Activekye,
lo que ayuda a detectar tendencias o actividad de
amenazas. Los usuarios también pueden comparar
registros de alertas por periodos de tiempo para
determinar si las tendencias estan asociadas con
una amenaza o si son falsos positivos.



Investigaciones y reportes

La robusta capacidad ad hoc de ActiveEye permite a los usuarios
investigar y perseguir a las amenazas activas, asi como ver los
conjuntos de datos histéricos. Los reportes proporcionan una vista
consistente y simple de los datos de eventos recolectados. Las
plantillas predefinidas organizan los datos y muestran los atributos
méas importantes de los tipos de eventos. Los usuarios pueden
personalizar estos reportes estandar para mostrar y resumir los
diversos atributos cuando se requiera. Para compartir la informacién
fuera de ActiveEye, los usuarios pueden descargar reportes de
hasta 50,000 filas en formato .csv o .json.

Adicionalmente a los reportes y consultas ad hoc, ActiveEye puede
proporcionar reportes mensuales opcionales y resimenes diarios
por correo electrénico. El reporte mensual resume los elementos de
seguridad importantes y esta disponible en un PDF descargable. El
resumen de seguridad diario proporciona un conjunto de estadfsti-
cas personalizadas del dia anterior a una lista de usuarios predeter-
minada. Este resumen puede incluir conteos de alertas, casos de
seguridad abiertos/cerrados, consultas guardadas que tengan datos
nuevos y estadisticas de seguridad detalladas sobre las terminales.
ActiveEye puede enviar uno o mas correos electrénicos de seguri-
dad con contenido diferente para los diferentes grupos.

Asesorias de seguridad

Las asesorias de seguridad son mensajes del SOC que contienen
informacién sobre las amenazas activas para la poblacién general o
para su industria especifica. Estas asesorias gufan a los equipos de
seguridad sobre la mejor forma de actuar en contra de una amenaza
y les indica en dénde pueden encontrar més informacion.

Compartir informacion

Para apoyar la administracién de seguridad efectiva, ActiveEye
tiene varias funciones para compartir la informacion. Las alertas de
seguridad autométicas notifican a los contactos clave sobre los
incidentes con base en su prioridad. Adicionalmente a las
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alertas de seguridad automaticas, ActiveEye presenta otras
funciones para compartir informacion a las cuales pueden
acceder tanto usted como el equipo del SOC de

Motorola Solutions, las cuales incluyen:

e Boletines del SOC — Instrucciones de su equipo de
seguridad o del SOC que los analistas del SOC pueden
referenciar cuando creen casos de seguridad. Estas pueden
comunicar situaciones a corto plazo en donde podria no
necesitarse un caso de seguridad, tal como durante las
pruebas o las ventanas de mantenimiento.

e Libreta de clientes — EL SOC puede utilizar la libreta de
clientes para documentar los detalles sobre su ambiente e
informacion de implementacion de redes especificos para
ayudar a que nuestros analistas investiguen los casos
de seguridad.

* Procedimientos de contacto — También estén listos y
disponibles los procedimientos de escalamiento y las instruc-
ciones sobre a quién contactar si ocurre un incidente. Los
procedimientos de contacto incluyen las instrucciones y
protocolos para los diversos niveles de incidentes de seguridad
especificos. Tanto el SOC como el cliente administraran los
procedimientos de contacto conjuntamente.

Juntas, estas instrucciones diseminaran rapidamente la informa-
cién importante a los equipos y analistas de seguridad.

Acceso del usuario a ActiveEye

Los ajustes de acceso de usuario simplifican la adicion, actualiza-
cién y eliminacion del acceso a Activekye. Cada usuario de
ActiveEye puede guardar consultas, personalizar reportes y
configurar resimenes diarios por correo electrénico. Se puede
otorgar acceso administrativo a los usuarios, lo cual les permitira
realizar tareas administrativas, tales como configurar conectores
de servicio nuevos, restablecer contrasefias y configurar la
autenticacion multifactorial de otros usuarios.



MODULOS DE DETECCION DE AMENAZAS DE ACTIVEEYE

Analitica de bhitacoras

La funcién de analitica de bitdcoras recopila los datos de las bitacoras de los sistemas, aplicaciones componentes de red, sistemas de
seguridad e incluso de otras soluciones SIEM. Muchas politicas de seguridad y componentes de analitica procesan datos de bitacoras
para identificar violaciones a la politica y actividad sospechosa. Si ActiveEye detecta un evento de interés que podrfa representar una
amenaza, este alertard al analista con base en los ajustes establecidos por usted.

Con el tiempo, los eventos registrados anteriormente pueden proporcionar un contexto critico para rastrear el origen de una amenaza e
identificar las nuevas amenazas utilizando patrones de ataque anteriores. ActiveEye almacena los eventos para que los analistas puedan
buscar en ellos y utilizarlos para buscar amenazas. Los eventos permanecen almacenados durante un periodo definido con base en una
suscripcion. Si bien el periodo predeterminado es de un afio, diferentes extensiones estan disponibles mediante suscripcion.
“ActiveEye puede incorporar diversas bitacoras de varias fuentes, incluyendo los sistemas de autorizacién y autenticacién, almacena-
miento de objetos, redes virtuales en la nube, servidores virtuales, servicios de seguridad de la nube, aplicaciones de software e
infraestructura fisica a través de AERRS.

Deteccion de redes

El médulo de servicio de deteccién de redes utiliza un enfoque sin agentes para monitorear toda la actividad a través de la red, propor-
cionando visibilidad sobre qué dispositivos se conectan y qué aplicaciones se estan comunicando desde cada dispositivo. Con la
integracion de Activekye, los equipos de seguridad pueden automatizar la investigacion de las alertas de trafico de red y luego verlas en
el contexto de la actividad de otro usuario. Ademas de proporcionar alertas sobre los indicadores de reconocimiento o compromiso
activo, las pantallas de investigacion de Activekye identifican facilmente a las aplicaciones indeseadas en uso, los dispositivos descono-
cidos en la red y los patrones de comunicacién que crean riesgos.

Para apoyar esto, Motorola Solutions despliega un Sistema de Deteccion de Intrusiones (IDS) conectado a uno o mas puertos SPAN del
switch para monitorear las firmas y anomalias de tréafico en tiempo real en busca de sefales de actividad malintencionada. El IDS
también modela las comunicaciones de red utilizando anélisis de paquetes y de niveles de flujo. Esto permite que la analitica identifique
el comportamiento anémalo que no capturan las firmas de trafico predefinidas, incluyendo la actividad sobre las conexiones cifradas.

El conjunto de firmas para el médulo de deteccién de redes se actualiza cada hora, garantizando que las amenazas emergentes se traten
tan pronto como la comunidad de ciberseguridad sepa de ellas.

Respuesta y Deteccion de Terminales

Si un atacante intenta violar la seguridad, es esencial poder responder mds réapido. La integracion de herramientas de Respuesta y
Deteccion de Terminales (EDR) con la plataforma de ActiveEye, permite que los analistas de seguridad respondan a los ataques y vean la
informacién de las amenazas en una sola interfaz. Esto les permite reaccionar rapidamente a una emergencia en vez de tener que
cambiar de herramienta para investigar y contraatacar.

Los analistas pueden acceder a diversas acciones de respuesta dentro de Activekye, tales como aislar hosts, bloquear, permitir y
eliminar archivos. Las politicas de seguridad y herramienta de EDR determinan las respuestas disponibles. Si el cliente no tiene una
solucién de EDR, Matorola Solutions podria recomendar o proporcionar una como parte de este servicio por un costo adicional.

Deteccion de DNS

Las redes de computo utilizan el Sistema de Nombres de Dominio (o DNS) para traducir los nombres de los dominios a direcciones IP, las
cuales utilizan los equipos de cémputo para comunicarse entre ellos. Nuestra caracteristica de deteccion de DNS emplea un servicio de
resolucién de DNS consciente de la seguridad para prevenir que los ataques de malware, botnets y phishing pongan en riesgo los
sistemas y eliminen los datos. Para prevenir la pérdida de datos, el servicio puede bloquear la eliminacién o la transferencia de datos a
través de puertos o protocolos de red especificos. Esto puede prevenir que un atacante o usuario no autorizado elimine los datos, ya sea
que inicien el ataque con una solicitud de DNS o intenten evitar el DNS con una conexion directa de IP. También puede bloquear la
transferencia de datos que se inicié en o desde su red para prevenir la resolucién del DNS hacia destinos malintencionados potenciales.
Una vez que se integra con la plataforma de ActiveEye, la deteccién de DNS proporcionard alertas de los sistemas que intenten acceder
a destinos malintencionados conocidos o a aquellos que bloquearon las politicas de seguridad de su organizacién. El servicio también le
permite ver y descargar los reportes de tendencias de uso por categoria o por sistemas individuales.
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Puede ser necesario que algunos ajustes de DNS varien con
base en la ubicacidn del dispositivo. La deteccién de DNS
puede personalizarse con reglas conscientes de la ubica-
cion (en qué red esta el sistema) que bloqueen o permitan
el tréfico con base en las listas predefinidas.

La deteccion de DNS se integra habitualmente al perimetro
de red, protegiendo los dispositivos dentro de la red. Al
instalar un agente de software en los dispositivos méviles
aplicables, puede extender la proteccion de DNS en estos
hacia afuera del perimetro de la red. La Deteccion de DNS
puede requerir protecciones dnicas en estos dispositivos,
con configuraciones variables de restricciones de acceso a
internet y de registro si estan fuera de su red.

Deteccion de vulnerabilidades

Durante las actualizaciones o los ajustes del sistema,
algunas configuraciones, software o actualizaciones pueden
crear inadvertidamente una apertura en la seguridad. El
médulo de servicio de deteccion de vulnerabilidades
conecta las herramientas de terceros con ActiveEye para
que puedan resaltar estas vulnerabilidades para los equipos
de seguridad. Los equipos de seguridad pueden entonces
tratar estas vulnerabilidades para brindar proteccién contra
las ciberamenazas como el ransomware o la pérdida y
brechas de disponibilidad.

La funcién de deteccion de vulnerabilidades escaneara
frecuentemente los sistemas y redes configurados en busca
de vulnerabilidades en los nuevos componentes de
software y sistemas o ajustes de red inseguros. Un motor
de escaneo basado en la nube verificara si hay terminales
vulnerables accesibles a través de internet, mientras que el
AERRS escaneara la infraestructura en las instalaciones.
Motorola Solutions trabajara con su equipo para determinar
el itinerario de escaneo 6ptimo y el alcance del sistema.
Los escaneos completados resumiran cualquier vulnerabili-
dad detectada, junto con las acciones recomendadas para
cerrarlas. Los escaneos puntuaran las vulnerabilidades
detectadas utilizando el Sistema de Puntuacion Comin de
Vulnerabilidades, identificaran si estan en una Lista de
Exposiciones y Vulnerabilidades Comunes y listaran
cualquier host que se vea afectado.

SENSOR DE SEGURIDAD
REMOTA DE ACTIVEEYE

El Sensor de Seguridad Remota de ActiveEye (AERSS) es un servidor
montado en bastidor y desplegado en su ambiente. EI AERSS recopila
y monitorea las bitacoras relevantes para la seguridad y el trafico de
red y lo reporta a la plataforma de ActiveEye. Para la configuracion
de administracion inicial, el AERSS se configurara utilizando
herramientas de linea de comandos.

Después de la configuracién inicial, el AERSS es una caja autogestio-
nada; todas las actualizaciones de los componentes y el sistema
operativo se llevan a cabo automéaticamente en segundo plano. En
algunos casos, se necesita acceso remoto para darle mantenimiento
integral al sistema. Hahitualmente, no se requiere ninguna accién del
personal local.

COLOCACION DEL AERSS EN LA RED

EL monitoreo de red es una de las funciones principales del
AERSS. Un dispositivo de AERSS observa el tréfico a través de
varios puntos en la red para verificar si hay actividad malinten-
cionada. Las consideraciones para saber donde conectar el
puerto de monitoreo serian:

® Interfaces internas de firewalls perimetrales para permitirles
bloquear el “ruido” excesivo del internet y que asi se pueda
monitorear solo el trafico que pasa

e lasredesy servidores internos que contengan datos sensibles para
garantizar que se monitoreen las comunicaciones entre dichos
sistemas u otros cuellos de botella internos en la red, incluyendo
las conexiones de las oficinas o socios/proveedores remotos.

Otra consideracion serfa recolectar las bitdcoras de los dispositivos
dentro de la red. Los sistemas o dispositivos de red habitualmente
reenvian bitacoras a través de syslog hacia el dispositivo de AERSS
para su recopilacién y reenvio a ActiveEye.

La dltima consideracion serfa escanear la red en los ambientes
aplicables. Esto requiere que el dispositivo de AERSS escanee la red
en busca de vulnerabilidades. Las consideraciones para saber dénde
conectar el puerto de administracién serfan:

e Una ubicacion dentro de la red, para facilitar el escaneo sin cambiar
los controles de red que se podrian requerir cuando se escaneen
los firewalls u otros controles de seguridad que podrian afectar
el escaneo.

e  Para agregar seguridad, el puerto de administracién puede estar
maés aislado. De ser el caso, para su configuracion, se requiere una
configuracion precisa de trafico saliente para escanear las redes
deseadas. Esto es necesario para que el descubrimiento de los
escaneos y otras verificaciones identifiquen los sistemas en vivo
correctamente en la red en vez de dar falsos positivos.
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USO DE ANCHO DE BANDA DEL AERSS

El dispositivo de AERSS utiliza ancho de banda para diversos
propoésitos. Podria afectar la red en los ambientes con ancho de
banda limitado. La consideracién principal del ancho de banda es
para el internet, el cual se utiliza para la instalacién, administra-
cién y recopilacion de bitacoras del dispositivo de AERSS. Como
minimo, el dispositivo debe tener disponible una conexidon de
10Mbps al internet.

Como segundo punto, existen consideraciones de ancho de
banda dentro de la red, las cuales podrian afectar la cantidad o
la colocacion de los dispositivos de AERSS. Las siguientes
funciones pueden afectar los requisitos del ancho de banda
internos al ambiente:

e Recopilacion de bitacoras de los dispositivos — La
entrega de las bitacoras de los dispositivos en el otro lado
de una conexién de red con ancho de banda bajo podria
resultar afectada.

e Escaneo de red — El escaneo de una red con una
conexion de ancho de banda baja podria incrementar los
tiempos de escaneo o afectar otro tipo de trafico que
utilice esa conexion.

e Monitoreo de red — Si el trafico de red que se esté
replicando para el monitoreo no utiliza una conexién
dedicada, entonces podria afectar otros tipos de tréafico.
Recomendamos utilizar siempre una conexion directa y
dedicada desde el switch que replique el tréfico al
dispositivo de AERSS.
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ASPECTOS DESTACADOS DE LA
SEGURIDAD DE AERSS

El dispositivo del AERSS también cuenta con caracteristicas
de seguridad integradas, que incluyen:

e  Actualizaciones — Todo el software del AERSS se
administra en la nube y se actualiza frecuentemente para
garantizar que se mantenga actualizado y seguro. Esto
incluye al firmware, los sistemas operativos, las aplica-
ciones y los parches.

e (ertificados — El dispositivo de AERSS utiliza certifica-
dos para asegurar las configuraciones que se aplican a la
plataforma.

e (laves de APl — Los datos de las bitacoras que se
procesan mediante la plataforma se autentican en
ActiveEye utilizando claves de API dedicadas que se
cambian frecuentemente para agregar seguridad.

e fortalecimiento de plataforma — La plataforma base del
dispositivo de AERSS ejecuta un sistema operativo
fortalecido.

*  Monitoreo de plataforma — Las bitacoras del dispositivo
de AERSS se incluyen en el monitoreo del ambiente.

e Comunicacién — EI AERSS utiliza cifrado para todos los

datos en transito. Todas las comunicaciones del dispositi-

vo de AERSS emplean cifrado para garantizar que los
datos sensibles se protejan contra el espionaje potencial.




CENTRO DE OPERACIONES
DE SEGURIDAD

El Centro de Operaciones de Seguridad (SOC) de Motorola Solutions puede monitorear
redes, aplicaciones y dispositivos contra amenazas de seguridad por 24/7 a través de
ActiveEye. Nuestros analistas del SOC tienen habilidades técnicas superiores tanto de
lado defensivo como en el ofensivo de la seguridad. Con base en su amplia experiencia de
seguridad, nuestros analistas del SOC recomiendan configuraciones de seguridad de
dispositivos que optimizan la deteccién de amenazas e implementan tacticas para
sobrepasar el ruido y tratar las amenazas mas criticas rapidamente. Esto coloca nuestro
enfoque en la identificacion de las actividades que podrian ser un riesgo o incidente de
seguridad potencial.

EI'SOC utiliza la capacidad de ActiveEye para priorizar las alertas en cola y se enfoca en
aquellas con mayor probabilidad de dar como resultado un incidente o riesgo de seguridad.
El equipo administrativo del SOC monitorea regularmente los SLA internos y ha estableci-
do KPI internos para garantizar que las alertas se investiguen a tiempo.

Nuestro SOC trabaja frecuentemente con clientes nuevos que estan en proceso de mitigar
y recuperarse de cualquier riesgo. Utilizando las herramientas de EDR, el equipo detecta,
investiga y detiene activamente a quienes realizan las amenazas y a sus ataques. Cuando
se identifica actividad sospechosa, el equipo tiene experiencia para mitigar e interceptar
las amenazas rapidamente antes de que se aprovechen activamente.

Si la investigacion de una amenaza requiere la accion de su equipo de seguridad, el SOC
crearda un caso de seguridad y seguird los procedimientos de escalamiento predeterminado
para cada nivel de prioridad. Si el SOC no puede ponerse en contacto con el primer nivel,
este escalara de acuerdo con los procedimientos definidos por el cliente. ActiveEye le
permite ver los casos de seguridad y el historial de investigacion de eventos en cualquier
momento. El SOC siempre esté disponible para proporcionar asesoria adicional sobre
cualquier caso de seguridad, revisar los detalles de estos a profundidad o proporcionar
asistencia adicional con las investigaciones conforme se requiera.

En caso de que exista un incidente potencial, el SOC utilizara los datos disponibles en
ActiveEye y accedera a su sistema para determinar la magnitud de la actividad malinten-
cionada. De ser necesario, el SOC agregard méas politicas de deteccion a los médulos de su
servicio. Con el modulo de servicio de EDR, el SOC puede tomar acciones de mitigacion en
los sistemas de hosts remotos con base en un plan de respuesta preaprobado o, si lo
consideran necesario, para un caso en especifico. Conforme se necesite, el SOC recomen-
dara acciones de mitigacion que usted puede realizar para atender a una amenaza.

El tiempo es esencial cuando se trata de las investigaciones y respuestas de seguridad.
La mayorfa de los riesgos iniciales daran como resultado un movimiento lateral si no se
detectan y mitigan dentro de los primeros 60 minutos. El SOC monitorea el tiempo de
resolucion de sus alertas de seguridad minuciosamente como medida conjunta de nuestra
capacidad de interactuar y responder a las actividades de su ambiente. Estas métricas y
tendencias en los tiempos de respuesta estan disponibles en su tablero de ActiveEye y en
su reporte mensual.

Los analistas se capacitan frecuentemente para entender la privacidad y administracion
de datos del cliente para asi proteger sus datos sensibles.

El equipo del SOC participa rutinariamente en ejercicios de equipo rojo y morado y utiliza
plataformas de capacitacion sofisticadas para garantizar que sus habilidades estén al dia.
Nuestros analistas superiores desarrollan y llevan a cabo ejercicios practicos que simulan
la actividad de los atacantes y las violaciones de seguridad modernas para capacitar al
resto de los analistas del SOC.
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Analista de seguri-
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PERSPECTIVAS AVANZADAS SOBRE LAS AMENAZAS

Las perspectivas avanzadas sobre las amenazas de ActiveEye es un servicio opcional
que expande los servicios de monitoreo estandar del SOC que proporciona la MDR de
ActiveEye. Este servicio proporciona una funcion de investigacion de seguridad a
profundidad méas proactiva para enriquecer la concientizacion de su postura continua
de ciberseguridad, optimizar el valor de los controles de seguridad existentes y,
finalmente, disminuir el riesgo de ciberseguridad.Recomendaciones mensuales del
programa de seguridad y revisién Andlisis de tendencias y bisqueda de amenazas.

Con el servicio de perspectivas avanzadas sobre las amenazas, Motorola Solutions
asignaré a un analista de ciberseguridad para que trabaje proactivamente con usted y
con su equipo. El analista llevara un programa avanzado de bdsqueda de amenazas
para identificar aquellas avanzadas y especificas y resumir los patrones de amenazas
en evolucion que sean de interés. El analista asignado utilizara el MDR de ActiveEye y
las herramientas conectadas para buscar los datos de las bitacoras de seguridad en la
nube, redes y terminales en busca de evidencia de los riesgos no detectados para la
red. Con base en la informacidn sobre amenazas externas relevantes o de las
entidades de alto riesgo (las cuentas de usuario o sistemas) que identifique su equipo
o ActiveEye, el analista asignado buscara externamente en la web superficial,
profunda y oscura en busca de amenazas de ciberseguridad para su red. Las amenazas
potenciales incluyen las cuentas de usuario corporativas puestas en riesgo, las
direcciones IP corporativas conectadas a las botnets y los datos a la venta.

Cada mes, el analista asignado se reunira con su equipo de seguridad para proporcio-
nar un resumen de cualquier amenaza que se detecte en el mes anterior y asi debatir
sobre la estrategia de seguridad que se adoptard en lo subsecuente. También le
compartird un reporte resumido de los resultados de la bisqueda de amenazas y el
descubrimiento y mitigacion de las amenazas descubiertas.

Aunque el servicio de perspectivas avanzadas sobre las amenazas ofrece informacion
a profundidad de la red superficial, profunda y oscura, diariamente se crean foros
clandestinos nuevos en donde los actores comercian con la informacion y los datos.
Como tal, no podemos garantizar la cobertura de todas y cada una de las amenazas en
tiempo real, ya que algunos de estos foros y comunidades clandestinas pueden
hacerse notar o los investigadores pueden acceder a ellos dentro de meses. Adicional-
mente, el alcance de estos servicios no incluye los servicios de investigacion relacio-
nados con los empleados, tales como aquellos que podrian dirigirse a trabajadores
especificos (u otros individuos) o que impliquen derechos de privacidad, sospecha o
presuncion de conducta interna indebida o los derechos que podrian estar protegidos
0 regulados por la ley.
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UN SOLO SOCIO PARA TODAS SUS
NECESIDADES DE CIBERSEGURIDAD

EXPERIENCIA'Y ESCALA GLOBALES

Con mas de 90 aiios de experiencia administrando las tecnologias esenciales y mas de 20
aiios de desarrollar soluciones de ciberseguridad, Motorola Solutions esta bhien posicionado
para ser el anico proveedor de servicios para sus necesidades de ciberseguridad.

Con el mejor personal, procesos y tecnologia de su clase, proporcionamos operaciones
escalables que pueden ayudar a que las organizaciones administren la concientizacion de los
ciber-riesgos, su deteccion, respuesta y recuperacion. Nuestra plataforma de organizacion y
automatizacion de seguridad vanguardista, ActiveEye, proporciona informacion 24/7 sobre las
amenazas potenciales a su ambiente, asi como un enfoque coadministrado para la gestion de
seguridad. Proporcionamos un enfoque integrado y creado segiin sus propésitos para la
ciberresiliencia de extremo a extremo.
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