DOCUMENTO TECNICO | LTE DE SEGURIDAD PUBLICA

LO COLOCAALA
VANGUARDIADELA
INTELIGENCIA TECNOLOGICA

A MOTOROLA




DOCUMENTO TECNICO | LTE DE SEGURIDAD PUBLICA

LA BANDA ANCHAES LA
NUEVA REALIDAD

Los datos de alta velocidad estan impulsando el escenario de las comunicaciones y penetrando en cada rincén del mundo. Un tercio de la poblacién
mundial cuenta con suscripciones activas de banda de ancha mavil via conexién 3G o 4G, con un crecimiento de un 40% en solo tres afios.!

Sea para streaming de video o para subir fotos, la gran mayoria de los ciudadanos lleva
consigo un dispositivo habilitado para aplicaciones de datos méas potente que el del personal
de emergencias. Si los organismos de seguridad publica no acttan en igualdad de
condiciones con datos multimedia en tiempo real, se veran forzados a poner mucha presion
sobre los recursos existentes, ya limitados, y estaran en desventaja.

;SABIA QUE...?

La realidad es que con delincuentes y terroristas que se vuelven cada vez mas astutos
aprovechando las tecnologias modernas, los organismos de gobierno deben poder acceder a
informacién de misién critica para permanecer siempre un paso adelante. Los organismos de DEL MUNDO CUENTA CON
seguridad publica de todo el mundo requieren mayor acceso a datos, lo cual las redes de BANDA ANCHA MOVIL CON
radio mavil terrestre (LMR) simplemente no pueden brindarles. Para superar estas CONEXION 3G 0 4G’
limitaciones de los sistemas LMR, varios paises de todo el mundo estan mejorando sus
capacidades de comunicacién de mision critica con redes LTE que complementan su
infraestructura LMR actual.

LOS DATOS SON LA OPCION ESENCIAL e Ll ]
MAS ALLA DE |_A VOZ MOVILES SERA 4G PARA EL

o o . o ANO 20172
Video vigilancia en tiempo real. Fotos en alta resolucién. Video vehicular bidireccional.

Mapeo y enrutamiento dindmicos. Registros médicos remotos. Todos estos datos son
datos de misién critica para las operaciones diarias y de emergencia de los organismos de
seguridad piblica; desde el detective en una operacién encubierta hasta el oficial que
persigue un vehiculo robado.

En muchos incidentes, la comunicacion de voz no es suficiente. Los datos correctos pueden DEL TRAFICO MOVIL SERA
ser més concisos , a la vez, méas completos. Combinados con la comunicacion de voz de DE VIDEO PARA EL ANO
mision critica, la transmisién de banda ancha multimedia segura proporciona a los me

socorristas la informacién en tiempo real que necesitan para optimizar el reconocimiento
de la situacion y estar mejor preparados para responder al incidente.

AFIRMA QUE LOS MENSAJES DE DATOS
SON TAN IMPORTANTES COMO LA VOZ

QUIERE CONTAR CON ACCESO A DATOS
DE ALTA VELOCIDAD EN CAMPO

USA SISTEMAS MOVILES DE CAMARA EN VEHICULO

CUENTA CON UN SISTEMA DE VIDEO VIGILANCIA FIJO

an

USA CAMARAS MANOS LIBRES"

Encuesta Sobre la Industria de la Seguridad Publica 2014, Motorola Solutions
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LAS REDES DE OPERADORES
PUBLICOS NO ESTAN BIEN
EQUIPADAS PARA MANEJAR

ELVOLUMEN Y LA VELOCIDAD

En septiembre de 2014, informacion de inteligencia
“crefble” sefialaba un posible complot por parte de
militantes con base en Pakistan para lanzar una serie

de ataques terroristas coordinados en varios paises de

DE LLAMADAS QUE SE Europa, incluidos Gran Bretafia, Francia y Alemania,

AMENAZA que podrian afectar los sistemas de comunicaciones. El
Isl\llj(?LEUDSE(I)\IDEiI::%I:I;f"U EES TERRORISTA gobierno britanico reconocié que la amenaza era “grave”®
DE UN EVENTO

2
T Un ferry surcoreano, que se hundié en abril de 2014,
PLANIFICADO O DEUNA - u i dej6 un saldo de mas de 300 personas muertas o
EMERGENCIA L % desaparecidas. La imposibilidad para comunicarse y
IMPREVISTA. AN NAAAAS rescatar a los sobrevivientes por parte de multiples
B organismos promovid la discusion sobre la

DESASTRE EN construccion de una red de comunicaciones

EL FERRY inaldmbricas para desastres nacionales.®

Cuando la Supertormenta Sandy se desat6 en la
costa noreste de los Estados Unidos en octubre de
» 2012, 25% de los sitios celulares comerciales de la
o region quedaron fuera de servicio. Una semana
p después, casi 10% aln permanecian caidos.’
CATASTROFE P oaunp

NATURAL
E sin hogar. Los sistemas de comunicacion comercial
fueron dafiados por el terremoto, obstaculizando
TERREMOTO considerablemente el rescate y los esfuerzos de ayuda.?
MASIVO0

El catastrdfico terremoto de Haiti en 2010 afect6 a tres
millones de personas, con un total de aproximadamente
230 mil muertes confirmadas, 300 mil heridos y 1 millén
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MEJORE LA RESPUESTA CON UNA
RED DEDICADA, OPTIMIZADA PARA
SEGURIDAD PUBLICA

Los socorristas deben contar con una red de banda ancha inaldmbrica
dedicada flexible y confiable para llevar a cabo su misién. No solo
deben poder comunicarse al instante sin interrupciones, sino que
también los organismos deben recopilar y filtrar informacion
proporcionada por la comunidad. Todo esto sumado a que los
ciudadanos consumen cada vez mas ancho de banda.

Ademas, la interoperabilidad entre los organismos y las transmisiones
seguras son criticas para una respuesta coordinada efectiva. Dado el
incremento en el consumo de datos v trafico celular por parte de los
ciudadanos, se requiere una red LTE de Seguridad Piblica dedicada
para garantizar comunicaciones prioritarias en el momento en que se
necesiten. Una red dedicada también ofrece encriptacion de extremo
a extremo, protegiendo la informacion confidencial que se transmite

por aire de manera inalémbrica.

LOS CIUDADANOS DE HOY CONSUMEN UN
VOLUMEN DE DATOS CADA VEZ MAYOR

40%

DE LOS SUSCRIPTOR
MOVILES ACCEDEN
A REDES SOCIALES
DIARIAMENTE

.

CIUDADANOS QUE ACCEDEN A VIDEO
USANDO DATOS MOVILES?:

EN EUROPA

EN LA REGION DE
ASIA-PACIFICO

EN NORTEAMERICA EN MEDIO ORIENTE

LTE DE SEGURIDAD PUBLICA PROPORCIONA
UN ALTO GRADO DE LAS 5 “C”

COBERTURA SIN

CONCESIONES

Las redes LTE de Seguridad
Plblica administran los periodos
de uso pico y priorizan el tréfico
del sistema dentro del 4rea de
cobertura. Como los socorristas
pueden acceder al instante a
video, fotos, mapas, etc., estan
mejor preparados al llegar a un
escenario delictivo peligroso;
también pueden buscar la
historia clinica de un paciente
desde una ambulancia en
movimiento.

i

@ COMPETENCIA PARA

CAPACIDAD
PARATODO

La capacidad no solo es critica para
casos de emergencias, sino que
también es esencial para las
operaciones diarias. Cuando miles
de personas convergen en eventos
deportivos, recitales, festivales y
concentraciones de todo tipo, la
capacidad mévil debe ser suficiente
y robusta para garantizar la
seguridad de todos.

COSTO - 9
MEJORAR ELRECONOCIMIENTO ~ AHORROS
DE LA SITUACION EN GRAN ESCALA

Cuando el personal de seguridad ptblica
dispone de un panorama unificado de lo que
esta sucediendo, estan mejor equipados
para responder. Datos de alta velocidad,
informacién de ubicacién, fotos y streaming
de video son factores que pueden mejorar
considerablemente el nivel de colaboracion y
los resultados.

Una Unica red construida
en base a estandares
abiertos para organismos
de seguridad piblica de
todo el pais promete una
economia de escala mas
eficiente y un mayor
ahorro de costos.

CONTROL DE SUS COMUNICACIONES
Una red LTE de Seguridad Pdblica dedicada le permite
controlar mejor su sistema, su software y sus
dispositivos. Usted decide quién accede al sistema, qué
cambios se deben hacer y cudndo, cuél es el estado de
todos los usuarios, y cémo se asigna la prioridad a los

usuarios de manera dindmica.
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CRITERIOS CLAVE PARA LA ELECCION DE UNA
SOLUCION LTE DE SEGURIDAD PUBLICA

HOY, LAS TECNOLOGIAS DE BANDA ANCHA MOVIL MAS AVANZADAS DEL PLANETA ESTAN DISPONIBLES PARA SEGURIDAD
PUBLICA. ESTAS REDES LTE DEDICADAS ESTAN BASADAS EN UNA ARQUITECTURA DE MISION CRITICA. OFRECEN INFORMACION
MULTIMEDIA COMPLETA EN CUALQUIER MOMENTO Y EN CUALQUIER LUGAR; SON DISENADAS EN BASE A ESTANDARES
FSPECIALMENTE CREADOS PARA SEGURIDAD PUBLICA; Y CUENTAN CON EL RESPALDO DE LA EXPERIENCIA Y LA VISION.

Asegurese de que su solucion LTE sea segura, esté disponible y sea implementable; el sitio

debe estar especialmente protegido y debe ser geo-redundante para casos de fallas de red
ocasionadas por desastres naturales y otros peligros.

_ : El personal puede hacer roaming sin inconvenientes a la mejor red
disponible en su area; cualquier red de banda ancha o de radio basada en estandares, pdblica o privada.

‘ | _ EDE ( El personal en campo puede consultar, ver y compartir
informacion gracias a una encriptacion de extremo a extremo mejorada y basada en hardware

DE RA
?&—D\:’S D/ %
BANDA 4y,
01/4

ot

Su solucién LTE debe priorizar y
proveer interrupcion de llamada
en curso para asignar maxima
prioridad a quienes necesiten
acceder a la red con mayor

4p \ad
urgencia. LicacioN

NTEL)GENTES

El equipo de socorristas puede tomar

decisiones mas acertadas con la ayuda de una
inteligencia critica y asignar recursos de manera mas
eficiente gracias a la funcionalidad analitica.

El entorno del socorrista, asi como su rol
en la respuesta a incidentes y el contexto en el que
trabaja se usan para priorizar los recursos de redy
optimizar su interfaz de usuario.

A MOTOROLA

SINNINDD
S3gy4uIN

Su solucién LTE debe
proporcionar una dnica vista
operativa y una administracion
unificada de la red, de los
dispositivos/SIM, aprovisionamiento
y registro.

Los administradores de red tienen visibilidad
y control sobre la red de comunicaciones
unificada, las aplicaciones y la flota de dispositivos.

Todos los socorristas ven una
misma vista basada en ubicacion comin, seguimiento,
presencia, feeds de video y otras fuentes de datos para
permitir la ejecucion de acciones colaborativas mas
eficientes.
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LAS 5 PRINCIPALES AREAS DE ESPECIALIZACION
PARA UN PROVEEDOR DE LTE PRIVADO

LIDER TECNOLOGICO

con una vasta experiencia en la materia para la integracion de
comunicaciones LMR con banda ancha LTE

EXPERTO EN SOLUCIONES DE EXTREMO A EXTREMO

con amplios conocimientos en soluciones para comunicaciones de seguridad pablica,
incluyendo proceso, infraestructura de red, dispositivos, experiencia de usuario y
aplicaciones

INTEGRADOR DE SEGURIDAD PUBLICA

que proporciona una suite completa de productos, servicios y alianzas
estratégicas con los principales operadores comerciales del mundo

AMPLIOS CONOCIMIENTOS OPERATIVOS

de todos los aspectos del desarrollo de estandares LMR y LTE de
Seguridad Publica y funcionalidades de préxima generacion

PROBADO ALCANCE GLOBAL

y asesor confiable con experiencia en la construccion de cientos de redes de
seguridad publica basadas en estandares en todo el mundo

PROVEEDOR DE LTE IDEAL

APLICACIONES DISPOSITIVOS
RED DE RED DE ACCESO DISPQSITIVQS DE
PULSAR PARA HABLAR NUCLEO DE RADIO MISION CRITICA
DESPACHO APOYADOQ POR AUTENTICACION e
COMPUTADORA (CAD) ACCESO A INTERNET
DEDICADA
STREAMING DE VIDEO ROAMING e
RED PRIVADA VIRTUAL MOVIL ADMINISTRACION DE .
; POLITICA Y CARGA SOLUCION LTE
MENSAJERIA ADMINISTRACION %ﬁﬁ'ﬁgﬁgh% TRANSPORTABLE _
ADM|N|STRAC|ON DE SUSCRIPCIONES @; {.)
PRIORITARIA SATELITE HANDHELD
RASTREO DE UBICACION —
INTERCAMBIO DE PRESENCIA FTT Tt : MICFFLEE;JZ/:\IDA s
) . INTERFAZCON | OPERADOR
TELEFONIA | OTRASREDES m
INTEGRACION DE INTEGRACION DE NUCLEO DE ADMINISTRACION DE ADMINISTRACION DE

APLICACIONES SISTEMAS CLOUD FALLA DE RED DISPOSITIVOS
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MAS PAISES ESTAN ADOPTANDO
LTE DE SEGURIDAD PUBLICA

ESTADOS UNIDOS -
LOS ANGELES, CALIFORNIA

La Autoridad a cargo del Sistema
Regional de Comunicaciones
Interoperables de Los Angeles
(LA-RICS) estéa desarrollando una red
LTE regional de 231 sitios para la
entrega de comunicaciones de datos
de mision critica a mas de 34.000

profesionales de seguridad pablica y
mas de 80 organismos de la region. La
red LTE 4G de alta velocidad viene a
complementar su nueva red LIMR
TDMA P25 Fase 2; inicialmente
implementaran méas de 1.000 médems
LTE en vehiculos.

m MOTOROLA

ESTADOS UNIDOS -
CONDADO DE HARRIS, TEXAS

En 2012, el Condado de Harris
amplié su red LTE con un ndcleo
regional que albergaba ciudades
vecinas y ciudades en todo el
estado. La compleja integracion
funciona para la red LMR P25, los
dispositivos y las aplicaciones de
red LTE. Incluye inteligencia de
video en tiempo real y
funcionalidad Pulsar para Hablar
(PTT) de banda ancha entre redes
de radio ASTRO® P25y LTE.

BRASIL

El Ejército Brasilefio estd evaluando LTE
de Seguridad Pdblica en Brasilia y Rio
de Janeiro usando Pulsar para Hablar
(PTT) interoperable y servicios de video.
La red de datos funciona
conjuntamente con el sistema LMR P25
de Matorola. Los comandantes vieron
contenido de video critico en tiempo
real durante las manifestaciones que se
suscitaron en torno a la organizacion de
la Copa de las Confederaciones 2013.
La red LTE fue probada con éxito
durante la Copa del Mundo 2014.
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LTE DE SEGURIDAD PUBLICA
COMPLEMENTA LA FUNCION DE LMR

[ 1]

iPOR QUE UNA RED LTE PRIVADA Y

NOSOTROS USAMOS TECNOLOGIA LMR.

NO COMERCIAL?

Las redes comerciales no estén disefiadas para las demandas y las

situaciones mas hostiles que suelen presentarse en seguridad pblica.
Se congestionan en momentos de uso pico, en condiciones climéticas
adversas y otras situaciones extremas. Cuando hay vidas en juego, los

iPOR QUE AGREGAR LTE?

LMR y LTE juntos son mucho mas eficientes. LMR es esencial para
comunicaciones de voz de mision critica, lo cual atn no ofrecen las
redes LTE. Por ahora, los datos de banda ancha continuaran
complementando, no reemplazando, |a voz de mision critica.

datos de mision critica no pueden esperar. Una red dedicada cuenta con
la confiabilidad, la interoperabilidad y la velocidad que los organismos
de seguridad publica necesitan.

HEMOS INVERTIDO EN LMR. ;QUE DEBERIAMOS HACER?

Pueden reutilizar gran parte de lo invertido en LMR. Esto incluye sitios,
servidores, planes de Tl, aprovisionamiento y registro. La
administracion de fallas y de desempefio pueden ser implementadas
como soluciones convergentes.

¢QUE SUCEDE SI NO CONTAMOS CON

NINGUN ESPECTRO PRIVADO DEDICADO?

El proveedor de una solucion de extremo a extremo, como Motorola,
trabajard conjuntamente con un operador comercial para su beneficio.
Hay al menos tres modelos de implementacién para LTE de Seguridad
Pdblica en distintas situaciones de espectro.

&Y QUE HAY DE "V0Z SOBRE LTE" DE MISION

CRITICA? ;CUANDO SE CONCRETARA?

Crear una red LTE de Seguridad Pblica con capacidades de voz de
misién critica es un proceso complejo, a largo plazo. Motorola esta
trabajando con todas las entidades desarrolladoras de estandares en la
evolucion que posibilitaré la implementacién de capacidades que LTE
hoy no puede ofrecer y LMR si. Estas incluyen modo directo,
comunicacion de grupo y configuracion rapida de llamada, entre otros.

4 QUE MODELO DE IMPLEMENTACION

ES EL QUE MAS NOS CONVIENE?

Consulte a su proveedor para discutir la opcion mas apropiada para su
implementacion. Seguramente querrd considerar las opciones Privado
(espectro dedicado), que es de su propiedad y lo opera usted mismo;
Alianza (espectro compartido pblico-privado), que le permite hacerse de
una red LTE dedicada en un sistema compartido; y Pablico (MVNO y sin
espectro), opcion en la que contrata a un operador de red virtual mévil
que administra el acceso, las tarifas y los servicios a fin de posibilitar la
implementacion de aplicaciones de seguridad publica optimizadas.

;QUE DEBERIAMOS HACER AHORA?

Comiencen por trabajar junto a un asesor confiable que entienda a la
perfeccion las necesidades de la seguridad publica y se especialice en el
uso de la tecnologia con la que cuentan actualmente para poder integrar
toda la potencia y el alcance de los datos de mision critica. Busquen un
proveedor de extremo a extremo con los productos, los dispositivos, las
alianzas estratégicas, los servicios gestionados y el soporte requeridos
para una red LTE de Seguridad Publica flexible y robusta.
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PARA MAS INFORMACION ACERCA DE LTE DE SEGURIDAD PUBLICA Y PROXIMA GENERACION EN
SEGURIDAD PUBLICA DE MOTOROLA, VISITE MOTOROLASOLUTIONS.COM/SEGURIDAD PUBLICA.
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